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Lainsäädäntö on edellyttänyt tietosuojavastaavan nimeämistä sosiaali- ja 
terveydenhuollon organisaatioihin vuodesta 2007 lähtien. He toimivat 
erityisasiantuntijoina tietosuojaan liittyvissä asioissa ja auttavat rekisterinpitäjää 
saavuttamaan organisaatiossa korkean tietosuojan tason. Jotta tietosuojavastaavan on 
mahdollista toteuttaa tehtäväänsä, tulisi organisaation johdon tukea häntä tehtävässään. 
Tämän tutkimuksen tarkoituksena oli selvittää, miten organisaation johto tukee 
tietosuojavastaavaa tehtävässään sekä lisätä tietämystä tietosuojavastaavan ja johdon 
keskinäisistä suhteista. Lisäksi tavoitteena oli kartoittaa tietosuojavastaavien toimintaa 
ja sen merkitystä organisaatioissa.  
 
Tutkimuksen kohteena olivat terveydenhuollon tietosuojavastaavat. Tutkimusaineisto 
koostui 102 vastauksesta. Tutkimus oli laadullinen tutkimus, joka toteutettiin 
sähköisenä kyselynä. Kysely sisälsi monivalintakysymyksiä, mielipideväittämiä sekä 
avoimia kysymyksiä. Tutkimuksen ensisijaisena analyysimenetelmänä käytettiin 
sisällönanalyysiä. 
 
Tutkimuksen mukaan johdon tuki muodostui toiminnan edellytyksistä, kannustuksesta 
sekä luottamuksesta. Mielipiteet johdon tuesta jakaantuivat. Pääasiallisesti 
tietosuojavastaavat kokivat saavansa tukea organisaation johdolta. Eriäviä mielipiteitä 
ilmeni kuitenkin jossain määrin. Suurimmalla osalla tietosuojavastaavista oli toiminnan 
edellytysten lisäksi johdon tuki, mutta osalta se puuttui. Huomiota kiinnittävä asia oli 
myös se, että kirjalliset kuvaukset tehtäväkuvauksista sekä vastuista ja valtuuksista 
puuttuivat osalta tietosuojavastaavista. Tutkimuksen tuloksissa merkittävänä asiana 
nousi esiin myös resurssien puute. 
 
Tämä tutkimus on lisännyt tietämystä tietosuojavastaavan ja johdon keskinäisistä 
suhteista sekä osaltaan kartoittanut tietosuojavastaavien toimintaa ja sen merkitystä 
organisaatioissa. Jatkossa on tärkeää tutkia johdon tietosuojavastaavalle antamaa tukea 
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Since the year 2007 the legislation has required the health care and social welfare 
organizations to appoint a privacy officer. They act as specialists working with privacy 
protection  and  assist  the  registrar  to  get  high  level  of  the  data  protection.  In  order  to  
make the privacy officers' duty possible the management of the organization should 
support it. The purpose of this study was to find out how the management supports the 
privacy officer and to enhance information about the mutual relationship of privacy 
officer and management.  Another purpose of this study was to survey privacy officer's 
tasks and its significance in the organizations.  
 
The subjects of the study were the privacy officers in the health care. The data 
collection consisted of 102 responses. The approach of this study was qualitative. The 
data was gathered by an Internet questionnaire, which consisted of multiple choice 
questions, matters of opinion and open questions. Content analysis was used as the 
primary method of analysis.  
 
The research indicated that the support of the management consisted of foundation for 
operations, encouragement and confidence. Opinions with regard to the support from 
management were diversed. Privacy officers often felt that they got support from 
organization's management. However, also dissenting opinions came up. Although it 
mainly was experienced that the management provided the foundation for operations 
and encouraged and trusted the privacy officer, negative feedback also appeared. Not all 
privacy officers had adequate foundation for operations. However, the majority of the 
privacy officers had good basis for their work.  
 
This study has enhanced knowledge of the relationship between privacy officer and 
management and also studied privacy operations and their significance in the 
organizations. In the future an important topic of further studies is to define the 
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Tietosuojaan liittyvät asiat ovat muuttuneet entistä merkityksellisemmiksi sosiaali- ja 
terveydenhuollossa. Potilaat ovat entistä tietoisempia tietosuojaan liittyvistä 
oikeuksistaan. Luottamuksellisuus ja henkilötietojen turvallinen käsittely korostuvat 
sekä sosiaali- että terveydenhuollossa. (Ylipartanen 2010, 23.)  
 
Monissa laeissa käsitellään tietosuojaa. Henkilötietolaki toimii tietosuojan yleislakina ja 
ohjeistaa menettelytavoissa, mutta erityislainsäädäntö määrittelee sen lisäksi 
yksityiskohtaisia toimintatapoja. Laki sosiaali- ja terveydenhuollon asiakastietojen 
sähköisestä käsittelystä eli eArkistolaki (L 159/2007) sekä laki sähköisestä 
lääkemääräyksestä eli eReseptilaki (L 61/2007) edellyttävät tietosuojavastaavien 
nimeämistä terveydenhuollon organisaatioihin. Heidän ensisijainen tehtävänsä on 
seuranta- ja valvontatehtävä. 
 
Tietosuojavaltuutetun toimiston vuonna 2010 tekemän tutkimuksen mukaan 
tietosuojavastaava oli nimetty noin 90 prosentissa terveydenhuollon julkisista 
organisaatioista, kun taas yksityissektorilla vastaava osuus oli noin 70 prosenttia. 
Samassa raportissa todettiin, että tietosuojaan liittyviä asioita käsiteltiin runsaassa 
puolessa organisaatioista johtoryhmässä. (TSV 2010). Terveydenhuollon 
organisaatioissa rekisterinpitäjä on vastuullinen rekisterinpitoon liittyvistä asioista. 
Henkilötietolaki määrittelee rekisterinpitäjän yhdeksi tai useammaksi henkilöksi, 
yhteisöksi, laitokseksi tai säätiöksi, jonka käyttöä varten henkilörekisteri perustetaan ja 
jolla on oikeus määrätä henkilörekisterin käytöstä tai jonka tehtäväksi rekisterinpito on 
lailla säädetty (L 523/1999). Rekisterinpitäjän velvollisuuksiin kuuluu muun muassa 
potilaiden informoiminen sekä henkilökunnan ohjeistaminen tietosuojaan liittyvissä 
asioissa. Näissä asioissa tietosuojavastaava toimii organisaation asiantuntijana.  
 
Organisaatioille olisi mahdollista arvottaa tietosuoja yhdeksi laatutekijäksi (Ylipartanen 
2010, 25). Tätä voitaisiin käyttää markkinoinnissa, mikäli tietosuojaan liittyvät asiat 
ovat kunnossa. Sen sijaan, jos tietosuoja-asiat eivät ole kunnossa, organisaation johto 
voi joutua jopa vahingonkorvaus- tai rikosoikeudelliseen vastuuseen. Euroopan 
neuvoston ihmisoikeustuomioistuin on antanut ratkaisun, jonka mukaan Suomen valtio 
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joutui maksamaan korvauksia suomalaisen sairaalan potilasrekisteritietojen 
käytönvalvonnan laiminlyönnistä. Valitus liittyi työntekijöiden ohjeistamisen ja 
kouluttamisen laiminlyöntiin henkilötietojen käsittelyssä. (Finlex 2008). 
 
Tietosuojavastaavan toiminta organisaatioissa on varsin uusi. Se on ollut lakisääteinen 
vuodesta 2007 lähtien, joten sitä ei ole juuri tutkittu Suomessa. Tietosuojavastaavien 
rooli on merkittävä organisaatioissa. Terveydenhuolto on siirtymässä täysin sähköiseen 
kirjaamiseen ja sen myötä tietosuojan toteuttaminen korostuu. Samoin seuranta- ja 
valvontatehtävien merkitys kasvaa. Tutkimustiedon tuottaminen aiheesta on siksi 
tärkeää. 
 
Oma kiinnostukseni aiheeseen lähtee siitä, että keskusteltuani tietosuojavastaavien 
kanssa olen havainnut monen toteavan: ”Ei ole aikaa toteuttaa näitä hommia, oman työn 
ohella…”. Mielestäni tämä on huolestuttava seikka, sillä toiminta on kuitenkin 
lakisääteistä, joten organisaatioissa tulisi resursoida sitä. Jotta tietosuojavastaavan 
tehtäviin liittyvät asiat voitaisiin hoitaa asianmukaisesti, organisaation johdon tulisi 
tukea tietosuojavastaavan toimintaa ja ottaa toiminta huomioon toimintastrategioissaan. 
Lisäksi olen toiminut tietosuojavastaavana keväästä 2011 lähtien ja kohdannut omassa 
työssäni niitä haasteita, joita uuden tehtävän tuominen organisaatioon voi aiheuttaa.  
 
Tässä tutkimuksessa pyritään selvittämään, miten organisaation johto tukee 
tietosuojavastaavan toimintaa sekä lisätä tietämystä tietosuojavastaavan ja johdon 







2 TUTKIMUKSEN TAUSTA 
 
Kunnat vastaavat pääasiallisesti terveydenhuollon julkisten palvelujen järjestämisestä. 
Kansanterveyslain perusteella kunnan terveydenhuollon eri tehtävien järjestäminen ja 
niiden toimeenpano kuuluu terveyslautakunnan tehtäväksi ja vastuulle. (Pahlman 2010, 
48-49). Kunnissa rekisterinpidon vastuut on mahdollista jakaa hallinnolliseen ja 
toiminnalliseen vastuuseen. Kunnanhallituksella on tietynlainen yleis- ja ohjausvastuu 
lainmukaisesta toiminnasta (L 365/1995). Tämä vastuu koskee muun muassa 
rekisterinpitoon liittyviä asioita. Toiminnallinen vastuu rekisterinpidosta on toiminnasta 
vastaavilla lautakunnilla eli terveydenhuollosta puhuttaessa terveyslautakunnilla tai 
yhdistetyillä sosiaali- ja terveyslautakunnilla. Lautakunnat voivat edelleen delegoida 
henkilötietojen käsittelyn toiminnallisen vastuun osalta tehtäviin määrätylle johdolle 
sekä tehtäviä hoitaville henkilöille vahvistetun johtosäännön, toimisäännön, 
työjärjestyksen tai vastaavan asiakirjan mukaisesti. (Ylipartanen 2010, 31–32). 
 
Kunnissa yleis- ja ohjausvastuu on kunnanhallituksilla ja vastuu henkilötietojen 
käsittelyn yleisistä ohjeista on toiminnasta vastaavalla toimielimellä, yleensä 
lautakunnilla (Ylipartanen 2010, 31-32). eArkistolain 20 §:n mukaan terveydenhuollon 
toimintayksikön vastaavan johtajan tulee antaa kirjalliset ohjeet asiakastietojen 
käsittelystä ja noudatettavista menettelytavoista sekä huolehtia henkilökunnan 
riittävästä asiantuntemuksesta ja osaamisesta asiakastietojen käsittelyssä (L 159/2007). 
Esimerkiksi erikoissairaanhoidon toimintayksiköissä kirjalliset ohjeet asiakastietojen 
käsittelystä kuuluvat suoraan vastaavalle johtajalle. Tämä kuvastaa 
perusterveydenhuollon ja erikoissairaanhoidon tietosuojan käsittelyhierarkian 
erilaisuutta. Lainsäädäntö on varsin sirpaleista ja se aiheuttaa tulkinnallisia ongelmia. 
Lisäksi kunnissa vastuun jakautuminen hallinnolliseen ja toiminnalliseen vastuuseen 
aiheuttaa omat haasteensa. Keväällä 2010 voimaan tullut terveydenhuoltolaki ei 
suinkaan helpota lainsäädännön tulkintaa rekisterinpitäjästä. Terveydenhuoltolaissa 
määritellään, että sairaanhoitopiirin kuntayhtymän alueen kunnallisen 
perusterveydenhuollon ja erikoissairaanhoidon potilasasiakirjat muodostavat 
terveydenhuollon yhteisen potilastietorekisterin. Yhteisen potilastietorekisterin 
rekisterinpitäjänä ovat kaikki rekisteriin liittyneet terveydenhuollon toimintayksiköt 
niiden omien potilasasiakirjojen osalta. (L 1326/2010). Tämän lain vaikutukset ja 
mahdolliset toiminnalliset muutokset hakevat vielä muotoaan. 
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Terveydenhuollon toimintayksiköiden rekisterinpitäjien on huolehdittava potilaiden 
informoimisesta henkilötietojen käsittelyyn liittyvistä asioista sekä rekisteröidyn 
oikeuksista. Lisäksi henkilötietolaki edellyttää rekisterinpitäjää laatimaan 
henkilörekisteristä rekisteriselosteen, josta selviää muun muassa rekisterinpitäjä, 
henkilötietojen käsittelyn tarve sekä yhteystiedot, jonne voidaan tarvittaessa olla 
yhteydessä. Rekisteriseloste on oltava jokaisen saatavilla, niin potilaan kuin 
henkilökunnankin. (L 523/1999). 
 
Hallituksen esityksessä eduskunnalle sosiaali- ja terveydenhuollon asiakastietojen 
sähköistä käsittelyä koskevaksi lainsäädännöksi esitetään, että terveydenhuollon 
toimintayksikön vastaavan johtajan on huolehdittava kirjallisista ohjeista liittyen 
asiakastietojen sähköiseen käsittelyyn. Henkilökunnan on omattava riittävä osaaminen 
ja asiantuntemus asiakastietojen sähköisestä käsittelystä. (HE 253/2006) 
 
Laki sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä (159/2007) 
sekä laki sähköisestä lääkemääräyksestä (61/2007) edellyttävät, että jokaisen sosiaali- 
tai terveydenhuollon palvelujen antajan, apteekin, Kansaneläkelaitoksen sekä 
Terveydenhuollon oikeusturvakeskuksen on seurattava ja valvottava tietosuojan 
toteutumista. Tämän vuoksi tehtävään tulee olla nimetty tietosuojavastaava. Hänen 
tehtävänään on toimia rekisterinpitäjän tukena ja tietosuojavelvoitteiden 
toteuttamisessa. Hallituksen esityksessä (HE 253/2006) laajennetaan vielä hieman 
tietosuojavastaavan tehtäviä. Tietosuojavastaavan tehtäviin kuuluu huolehtia 
henkilökunnan tietämyksestä liittyen asiakastietojen sähköiseen käsittelyyn tietosuojan 
kannalta. Yksikössä esiin tulleisiin tietosuojapuutteisiin tietosuojavastaavan on 
kiinnitettävä huomiota sekä toimittava henkilökunnan tukena asiakastietojen käsittelyyn 
liittyvissä tietosuoja-asioissa. 
 
Tietosuojavaltuutettu tekee toimialaselvityksiä, jotka perustuvat henkilötietolain 
tarkastusoikeuteen. Edellinen selvitys on tehty vuonna 2010, ja se koski 
terveydenhuollon tietosuojavastaavaa sekä tietosuoja- ja tietoturva-asioita. (Portin & 
Pietiäinen, 2010).  Tietosuojavaltuutettu selvitti erityisesti, onko tietosuojavastaavat 
nimetty terveydenhuollon organisaatioihin, onko vastaavan johtajan kirjalliset ohjeet 
laadittu ja onko ne annettu henkilöstölle. Lisäksi selvitettiin, miten potilastietojen 
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käytön seurantaa ja valvontaa sekä potilaiden informointia potilastietojen käsittelystä 
toteutetaan. Näiden lisäksi kyselyssä tiedusteltiin organisaation suhdetta tietosuojaan 
sekä omien tietosuojaongelmien heijastumista organisaatioon. (TSV 2010).  
 
Tässä selvityksessä ilmeni, että erityisesti yksityisillä palvelujen tuottajilla on 
parannettavaa tietosuojavastaavan nimittämisessä, käytönvalvonnassa sekä yleensäkin 
tietosuoja-asioissa. Tietosuojavastaavaa ei ollut nimetty julkisella puolella 10 
prosentissa organisaatioista ja yksityisellä puolella se puuttui jopa 30 prosentissa 
organisaatioista. Potilastietojen käytön seurannassa lokitietojen avulla ilmeni pahoja 
puutteita. Yksityisellä puolella valvottiin potilastietojen käyttöä vain noin 37 prosentissa 
organisaatioista ja julkisella puolella noin 88 prosentissa organisaatioista. (mt.).  
 
Laitisen tekemään tutkimukseen osallistui Keski-Suomen sairaanhoitopiirin yhdeksän 
perusterveydenhuollon terveyskeskusta ja viisi perusterveydenhuollon kuntayhtymää. 
Tutkimuksessa ilmeni, että tietosuojavastaavaa ei ollut nimetty neljässä organisaatiossa. 
Valvontaan liittyvät asiat olivat hyvässä tilassa, sillä jokaisessa organisaatiossa 
seurattiin potilastietojen käyttöä lokitietojen avulla. (Laitinen 2010, 41,43). 
Henkilökunnan ohjeistus oikeudesta käsitellä ja katsoa potilastietoja oli varsin hyvin 
julkisella sektorilla hoidettu. Julkisista organisaatioista noin 96 prosenttia olivat 
ohjeistaneet henkilöstönsä. Sen sijaan yksityisellä sektorilla noin 76 prosenttia 
henkilöstöstä oli ohjeistettu. Potilaiden informointi henkilötietojen käsittelystä oli 
hoidettu melko hyvin sekä julkisella että yksityisellä sektorilla. Molemmilla 
informointiprosentti on noin 88 prosenttia. (TSV 2010). Johdon tukea 





3 TUTKIMUKSEN TEOREETTINEN VIITEKEHYS 
 
3.1 Terveydenhuollon tiedonhallinta 
 
Tiedonhallintaa voidaan tutkia useista eri näkökulmista. Sosiaali- ja terveydenhuollon 
tiedonhallinnan tutkimuksen viitekehyksenä voidaan käyttää tiedonhallinnan 
paradigmaa (Kuvio 1.). Paradigman avulla kuvataan keskeisiä ilmiöitä ja 
tutkimuskohteita tieteenalan kannalta. (Saranto & Kuusisto-Niemi 2011, 216). 
 
 
KUVIO 1. Sosiaali- ja terveydenhuollon tiedonhallinnan paradigma ja tutkimuskohteet (Saranto ja  
Kuusisto-Niemi 2012, 142) 
 
Neljä entiteettiä (toimijat, tieto, toiminta ja menetelmät) muodostavat tiedonhallinnan 
toimintaympäristön. Toimijoilla tarkoitetaan henkilöitä tai yhteisöjä, jotka käyttävät tai 
tuottavat sosiaali- ja terveydenhuollon palveluita. Tieto ymmärretään tiedon 
arvoketjuna datasta viisauteen. Palvelujen suunnittelu, toteutus, käyttö ja arviointi ovat 
toimintaa. Menetelmät tarkoittavat teknisiä ja sosiaalisia toimintatapoja, jotka liittyvät 
toiminnassa syntyneiden tietojen käsittelyyn, tallentamiseen sekä välittämiseen. 
(Kuusisto-Niemi & Saranto 2009, 22). 
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Entiteettien lisäksi tiedonhallinnan tutkimus kohdistuu niiden välisiin suhteisiin. 
Yhdistettäessä toimijat ja tieto kiinnostuksen kohteena on tietorakenteiden sekä 
tietomallien kehittäminen (Saranto & Kuusisto-Niemi 2012, 142). Toimintaprosessien 
tiedonhallinnan tutkimuksessa yhdistyvät tiedon ja toiminnan tutkiminen. Toiminnan ja 
menetelmien yhdistyessä kiinnostuksen kohteena on tieto- ja viestintätekniikan käytön 
arviointi sekä kehittäminen. Menetelmien ja toimijoiden tutkimuksessa tutkitaan tiedon 
hallinnan osaamista sekä tiedolla johtamista. (Kuusisto-Niemi & Saranto 2009, 22).  
 
Tässä tutkimuksessa keskitytään toimintaprosessiin tiedon ja toiminnan kautta. Lain 
edellyttämää tietosuojaa ja siihen liittyviä tehtäviä terveydenhuollon organisaation 
johdon on noudatettava ja toteutettava. Lainsäädäntö luo tietoa tietosuojan toteuttamisen 
velvoitteista. Organisaation edellytetään toteuttavan velvoitteet kaikessa toiminnassaan. 
Velvoitteiden toteuttaminen kuuluu johtamiseen ja sen vuoksi toteutuksen tulisi liittyä 
kiinteästi organisaation prosesseihin. Toimintaprosessien tiedon hallinnan organisointi 
ja ohjaus käsittää organisaation kehittämiskohteet, joita ovat tiedonkulku, toimijoiden 
tarvitsema tieto, tiedon vaikutus toimintaan, toiminnan nykytilan mallinnus ja siihen 
liittyen tavoitetilan asettaminen sekä edelleen toimintaprosessien kehittäminen (Saranto 
& Kuusisto-Niemi 2011, 216).  
 
Tiedolla on monia määrityksiä. Käsitteet tieto, data, informaatio ja tietämys tarkoittavat 
eri asioita. Arkikielessä termit kuitenkin sekoittuvat. (Haasio & Savolainen 2004, 14). 
Puhuminen käsitteestä tieto eri kielillä on ongelmallista. Esimerkiksi Suomessa yksi 
sana vastaa kolmea englannin sanaa: data, information ja knowledge. (Nenonen & 
Nylander 2001, 11; Niiniluoto 1997, 29). 
 
Nylander työryhmineen määrittelee tiedon elementeiksi datan, informaation, 
tietämyksen ja viisauden. Datalla tarkoitetaan raakadataa, joka ilmaistaan numeroilla ja 
se perustuu yksittäisiin havaintoihin. (Nylander, Ståhle & Nenonen 2003, 5-6; 
Nylander, Nenonen, Suominen & Rintanen 2002, 9). Niiniluoto määrittelee datan 
kanavaan syötetyksi, koodatuksi viestiksi (Niiniluoto 1997, 28).  Data voidaan 
määritellä myös tosiasiaksi, tiedoksi tapahtumasta tai jonkin asian tilasta (Hannus, 
Lindroos & Seppänen 1999, 144). Tietojenkäsittelyopissa datalla tarkoitetaan sisään 
syötettyjä merkkijonoja sekä tietokoneen tuottamia uusia kielellisiä tuloksia. Sen sijaan 
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informaatiotutkimuksessa datalla voidaan tarkoittaa asiayhteydestään irrallisia faktoja. 
Kaikesta datasta muodostetaan kuitenkin informaatiota datan muodosta riippumatta. 
(Haasio & Savolainen 2004, 15). 
 
 Informaatio voidaan ilmaista numeerisena arvona, joka perustuu laskentasääntöön. 
Informaatio on jalostettua tietoa datasta (Saranto & Kuusisto-Niemi 2011, 218). 
Informaatio sisältää merkityksen, joka muodostuu, kun dataan liitetään tulkinta. 
Informaatioon liittyy viestintää. (Hannus ym. 1999, 144). Informaatio voi olla annettua 
tai se voi olla vastaanotettua. Se tulee kuitenkin tulkita, jotta se voi jalostua tiedoksi. 
(Haasio & Savolainen 2004, 15). Tietämys on omaksuttua tai sovellettua tietoa (Saranto 
& Kuusisto-Niemi 2011, 218). Datasta ja informaatiosta tehdyn synteesin avulla 
saadaan käsitteellinen kytkentä kuvattavana olevaan ilmiöön. Tietämys on kokemuksia 
ja näkemyksiä, jotka on liitetty ilmiöiden välisiin syy-seuraussuhteisiin. (Hannus ym. 
1999, 144).  Data, informaatio ja tietämys muodostavat hierarkkisen rakenteen, jota 
kutsutaan tiedon arvoketjuksi (Saranto & Kuusisto-Niemi 2011, 218). Viisaudella 
tarkoitetaan teoreettista ja kokemuksellista osaamista. Tällöin tiedon arvoketjun 
elementit muuttuvat strategisiksi päätelmiksi.  (Nylander ym. 2003, 5-6). Tuomi on 
tehnyt tutkimuksissaan johtopäätöksen, että ihmiset viestivät informaation ja 
tietämyksen tasolla. Tietokoneet viestivät taasen ainoastaan datan tasolla. Tietokoneet 
eivät pysty varastoimaan informaatiota tai viisautta, vaan ainoastaan dataa. (Tuomi 
1999). 
 
Lainsäädäntö määrittää, millaisia velvoitteita rekisterinpitäjillä on tietosuojan suhteen. 
Tämä on informaatiota. Organisaation johdon on tulkittava informaatiota niin, että se 
jalostuu tiedoksi. Tietämyksen tasolla ollaan, kun johto omaksuu tiedon ja ryhtyy 
tarvittaviin toimenpiteisiin tietosuojan toteuttamiseksi. Viisautta on se, kun johto 





3.2 Tietosuojavastaavan toimintaympäristö 
3.2.1 Tietosuoja ja tietoturvallisuus 
 
Tietosuojalla tarkoitetaan henkilötietoja käsiteltäessä ihmisen yksityisyyden suojaa 
sekä muita sitä turvaavia oikeuksia. Näitä ovat muun muassa tietojen 
luottamuksellisuuden säilyttäminen sekä tietojen valtuudettoman saannin estäminen. 
Lisäksi henkilötietojen suojaaminen valtuudettomalta tai henkilöä vahingoittavalta 
käytöltä kuuluu yksityisyyden suojaa turvaaviin oikeuksiin. (VAHTI 2008, 105). 
Tietosuoja tarkoittaa myös yksilön suojaa, joka käsittää ihmisten yksityiselämän sekä 
yksityisyyden suojan. Tietosuoja-termi on juridinen ja useissa eri laeissa on säädetty sen 
vaatimuksista ja toteuttamisesta. (Tammisalo 2005, 108). Tietosuojan tarkoituksena ei 
ole suojata tietoa sinänsä, vaan sen tarkoituksena on suojella henkilön oikeus 
yksityisyyteen (Pahlman 2007, 9). Tietosuojan tarkoituksena on tiedon kohteen 
yksityisyyden, oikeusturvan ja etujen turvaaminen (Ylipartanen 2010, 18). 
 
Tietoturvallisuudella tarkoitetaan tavoitetilaa, jossa tiedot, tietojärjestelmät ja palvelut 
saavat asianmukaista suojaa niin, että niiden luottamuksellisuuteen, eheyteen ja 
käytettävyyteen kohdistuvat uhat eivät aiheuta merkittävää vahinkoa yhteiskunnalle ja 
sen jäsenille. Tietoturvallisuudella tarkoitetaan lisäksi lainsäädäntöä ja muita normeja 
sekä toimenpiteitä, joiden avulla pyritään varmistamaan tietoturvallisuus niin normaali- 
kuin poikkeusoloissa. (VAHTI 2003, 51). Tietoturvallisuus on myös asiantila, jossa 
tietojärjestelmien ja tietoliikenteen luottamuksellisuuteen, eheyteen ja käytettävyyteen 
liittyvät uhkat eivät aiheuta merkittäviä riskejä. (Tammisalo 2007, 51). Käytettävyydellä 
tarkoitetaan sitä, miten tieto, järjestelmä tai palvelu on niihin oikeutettujen 
hyödynnettävissä haluttuna aikana (TSK 2004, 10). Käytettävyydellä tarkoitetaan myös 
käyttökelpoisuutta. Tällöin tietojen on oltava tallennettuina siten, että ne ovat 
yksiselitteisesti luettavissa ja ymmärrettävissä. Eheys ilmentää sitä, ettei tiedon sisältö 
ole muuttunut (TSK 2004, 10). Tietojen on pysyttävä oikeina, eivätkä ne saa muuttua 
esimerkiksi ohjelmiston, tietojärjestelmän tai tietokannan vioittumisen vuoksi. 
Luottamuksellisuudella tarkoitetaan sitä, että tieto on vain sen käyttöön oikeutettujen 
käytössä (TSK 2004, 10). Tietojen käyttäjille on määriteltävä valtuudet, millaisin 
valtuuksin käyttäjä tietoja käyttää. Määrittely edellyttää tietojen luokittelua, henkilöiden 
tunnistamista, todentamista sekä valtuuksien määrittelyä. Lisäksi tietojen käsittelytavat 
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ja –säännöt on määriteltävä. (Tammisalo 2005, 7-8).  Kuviossa 2 on kuvattu 











KUVIO 2. Tietosuoja ja tietoturvallisuus: kohteita ja painopisteitä (Vahti 4/2003, 51) 
 
Yllämainitut käytettävyys, eheys ja luottamuksellisuus ovat tietoturvallisuuden 
osatekijöitä. Näiden lisäksi puhutaan tietojen käytön yhteydessä tietojen 
jäljitettävyydestä, tarkastettavuudesta sekä tilivelvollisuudesta. Järjestelmien ja tietojen 
käyttöä on seurattava ja valvottava. Käyttäjien tekemistä toimista on jäätävä tieto 
järjestelmään, joka voidaan tarvittaessa myöhemmin todeta. Järjestelmän 
automaattisesti suorittamista toimista on jäätävä vastaavanlainen tieto. (Tammisalo 
2005, 7). Tietoturvan toteuttaminen vaatii tietojen asianmukaista luokittelua, tietoja 
uhkaavien riskien kartoittamisen sekä asianmukaisiin suojaustoimenpiteisiin ryhtymisen 
(Tammisalo 2007, 51). Tietoturvalla pyritään tietosuojan toteuttamiseen käytännön 
toimenpiteillä (Ylipartanen 2010, 18). 
 
Tietoturvallisuus on käsitteenä laaja kokonaisuus. Tietoturvallisuuden keskeisimmät 
turvallisuustekijät liittyvät ihmisten toimintaan sekä turvallisuuteen liittyvän toiminnan 
yleisiin järjestelyihin. Tietoturvallisuus vaikuttaa koko organisaation toimintaan, 
palvelujen laatuun, tuottavuuteen ja taloudellisuuteen. Tietoturvallisuus jaetaan 





Luottamuksellisuus Yksityisyys Eheys Käytettävyys 
Muu tieto Henkilötieto 
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TAULUKKO 1. Tietoturvallisuuden osa-alueet (mukaillen VAHTI  2/2004, 15-16) 
Tietoturvallisuuden osa-alue Sisältö 
Hallinnollinen tietoturvallisuus Johtamisen, tietoturvatoiminnan järjestelyjen, 
henkilöstön tehtävien ja vastuiden sekä 
ohjeistuksen, koulutuksen ja valvonnan 
muodostama kokonaisuus 
Henkilöstöturvallisuus Henkilöstön luotettavuuteen ja soveltuvuuteen, 
oikeuksien hallintaan, sijaisuusjärjestelyihin, 
henkilöstön suojaamiseen ja palvelussuhteeseen 
liittyvät turvallisuustekijät 
Fyysinen turvallisuus Tietotekniikan vaatiman fyysisen käyttöympäristön 
suojaus ja esim. toimitilajärjestelyt 
Tietoliikenneturvallisuus Tiedonsiirtoyhteyksien käytettävyyteen, 
tiedonsiirron 
suojaamiseen ja salaamiseen, käyttäjän 
tunnistamiseen ja verkon varmistamiseen liittyvät 
tekijät 
Laitteistoturvallisuus Laitteistojen käytettävyyteen, toimintaan, ylläpitoon 
sekä laitteiden ja tarvikkeiden saatavuuteen liittyvät 
tekijät 
Ohjelmistoturvallisuus Ohjelmistojen suojausominaisuuksiin, valvonta- ja 
lokimenettelyihin sekä ylläpitoon ja päivityksiin 
liittyvät seikat 
Tietoaineistoturvallisuus Tiedon ja tietoaineiston käytettävyys, oikeellisuus, 
salassa pitäminen, turvallinen käsittely sekä 
tietojätteen hävittäminen 
Käyttöturvallisuus Tietotekniikan turvallisen käytön vaatimat 
toimintaolosuhteet, kuten valvonta, käyttöoikeudet, 
tuki- ja huoltopalvelut sekä häiriökäsittely 
 
Terveydenhuollossa luottamuksellisuuden periaate korostuu erityisesti. Potilaan tulee 
voida hoitaa asiansa luottamuksellisesti terveydenhuollon organisaatioissa. Keskeiseen 
asemaan nousee henkilötietojen turvallinen käsittely sekä muu tiedon hallinta. 
Terveydenhuollon tietosuojan tarkoituksena on 1) kunnioittaa ja toteuttaa rekisteröityjen 
oikeuksia, 2) luoda henkilötietojen hyvät käsittelytavat ja toteuttaa niitä kaikissa 
henkilötietojen käsittelyn vaiheissa ja 3) varmistaa rekisteröityjen ja rekisterinpitäjien 
oikeusturva. Rekisteröidyllä tarkoitetaan henkilöä, jota henkilötieto koskee. 
(Ylipartanen 2010, 23-25). 
 
Hoitosuhde perustuu luottamukseen terveydenhuollossa. Salassapito liittyy olennaisesti 
luottamuksellisuuteen. Salassapito sisältää asiakirjasalaisuuden, vaitiolovelvollisuuden 
ja hyväksikäyttökiellon. Näitä koskevat säännökset, käyttösidonnaisuuden periaate ja 
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hyväksikäyttökieltoa koskevat säännökset suojaavat yksityisyyden suojan ydinalueita. 
(Ylipartanen 2010, 66). Laki potilaan asemasta ja oikeuksista määrittää, että 
potilasasiakirjoihin sisältyvät tiedot ovat salassa pidettäviä (L 785/1992).  Kaikki 
potilasrekisteriin (esimerkiksi potilaskansioon ja/tai sähköiseen tietojärjestelmään) 
kerätyt ja tallennetut tiedot ovat salassa pidettäviä (Ylipartanen 2010, 70).  
Terveydenhuollon ammattihenkilö tai muu terveydenhuollon toimintayksikössä 
työskentelevä taikka sen tehtäviä suorittava henkilö ei saa ilman potilaan kirjallista 
suostumusta antaa sivulliselle potilasasiakirjoihin sisältyviä tietoja. 
Salassapitovelvollisuus säilyy palvelussuhteen tai tehtävän päättymisen jälkeen. (L 
785/1992). Laki viranomaisten toiminnan julkisuudesta säätää lisäksi, että salassa 
pidettävää viranomaisen asiakirjaa tai sen kopiota tai tulostetta siitä ei saa näyttää eikä 
luovuttaa sivulliselle eikä antaa sitä teknisen käyttöyhteyden avulla tai muulla tavalla 
sivullisen nähtäväksi tai käytettäväksi (L 621/1999).   
 
Vaitiolovelvollisuudella tarkoitetaan muita salassa pidettävien tietojen 
ilmaisemistapoja. Asiakirjasalaisuuden säilyttämisvelvollisuudesta seuraa myös 
velvollisuus vaitioloon. (Pahlman 2007, 25). Terveydenhuollon erityislainsäädännöstä 
löytyy vaitiolovelvoitteita. Esimerkiksi laissa terveydenhuollon ammattihenkilöistä 
vaitiolovelvoite koskee muutakin palvelutoimessa saatua tietoa kuin pelkästään 
asiakirjoista peräisin olevaa tietoa (L 559/1994). Tieto on voitu saada esimerkiksi 
suullisesti tai havainnoimalla potilasta. Erityislainsäädäntöön perustuen 
vaitiolovelvollisuus on laajempi kuin asiakirjojen salassapitovelvollisuus. (Ylipartanen 
2010, 71). Laki viranomaisten toiminnan julkisuudesta määrittelee 
hyväksikäyttökiellon, jolla tarkoitetaan sitä, ettei salassa pidettäviä tietoja saa käyttää 
omaksi taikka toisen hyödyksi tai toisen vahingoksi (L 621/1999). 
3.2.2 Henkilötietojen käsittelyyn liittyvät käsitteet 
 
Keskeinen vaatimus sovellettaessa henkilötietolakia on määritellä henkilötietojen 
käsittelyn tarkoitus eli millaisten rekisterinpitäjän tehtävien hoitamiseksi henkilötietoja 
käsitellään. Näistä muodostuu henkilörekisteri. Henkilötietolain mukaan 
henkilörekisterillä tarkoitetaan käyttötarkoituksensa vuoksi yhteenkuuluvista 
merkinnöistä muodostuvaa henkilötietoja sisältävää tietojoukkoa, jota käsitellään osin 
tai kokonaan automaattisen tietojenkäsittelyn avulla taikka joka on järjestetty 
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kortistoksi, luetteloksi tai muulla näihin verrattavalla tavalla siten, että tiettyä henkilöä 
koskevat tiedot voidaan löytää helposti ja kohtuuttomitta kustannuksitta. (L 523/1999). 
Käyttötarkoituksia on erilaisia. Niitä voivat olla työnantajille muodostuvat 
henkilörekisterit, jotka sisältävät tietoja työntekijöiden palvelussuhteiden hoitoon 
liittyen tai työnhauissa muodostuvat rekisterit. Terveydenhuollon toimintayksikköön 
muodostuu potilasrekisteri potilaan hoitoa varten. (TSV 2011a). 
 
Henkilötietolain toisen keskeisen vaatimuksen tavoitteena on saada aikaan hyvä 
tietojenkäsittely- ja tiedonhallintatapa. Tällä tarkoitetaan suunnitelmaa, jossa on 
määritelty henkilötietojen käsittelyn menettelytavat sekä tekniset ratkaisut 
toiminnallisten tarpeiden pohjalta ja kaikkien henkilötietojen käsittelyvaiheiden osalta. 
Näillä käsittelyvaiheilla tarkoitetaan henkilötietojen keräämisen ja tallettamisen 
vaiheesta tietojen luovuttamisen ja säilyttämisen vaiheeseen. (mt.). 
 
Rekisterinpitäjällä tarkoitetaan henkilötietolain mukaan yhtä tai useampaa henkilöä, 
yhteisöä, laitosta tai säätiötä, jonka käyttöä varten henkilörekisteri perustetaan ja jolla 
on oikeus määrätä henkilörekisterin käytöstä tai jonka tehtäväksi rekisterinpito on lailla 
säädetty (L 523/1999). Henkilötietolaki asettaa velvoitteita rekisterinpitäjille, jotka on 
johdettu rekisterinpitäjän vastuista (Taulukko 2.). 
 
TAULUKKO 2. Rekisterinpitäjän velvoitteet (TSV 2008). 
Rekisterinpitäjän velvoitteet 
Määritellä henkilötietojen keräämisen ja käsittelyn tarkoitus 
Suunnitella henkilötietojen käsittelytoimet koko tiedon elinkaaren ajaksi 
Analysoida, kirjata muistiin ja kuvata rekisterinpitäjän tehtävien hoitoon liittyvät 
henkilötietojen käsittelyt ja niihin liittyvät vastuut, toimivallat ja menettelyt 
Varmistua henkilötietojen käsittelyn lainmukaisuudesta, 
Huolehtia tietojen laadusta, tarpeellisuudesta ja virheettömyydestä 
Varmistua henkilötietojen suojaamisesta 
Huolehtia rekisteröityjen oikeuksien toteutumisesta, erityisesti tarkastus-, tiedonkorjaus- ja 
kielto-oikeuden toteuttamisesta 
Laatia tietosuojaseloste ja informoida rekisteröityjä 
Huolehtia mahdollisesti tarvittavien viranomaisilmoitusten tekemisestä 
Laatia henkilöstön käyttöön tietosuoja-ohjeet 
Seurata ja valvoa henkilötietojen käsittelyä 
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Toimintaan ja eri tehtäviin liittyvien henkilötietojen käsittelyn lainmukaisuudesta vastaa 
rekisterinpitäjäorganisaation johto. Johdon tehtävänä on huolehtia rekisterihallinnosta. 
(Pahlman 2010, 51). Rekisterihallinnolla tarkoitetaan päätöksenteon määrittelyä 
liittyen rekisterinpitoon sekä tehtävien järjestämistä, jotka aiheutuvat henkilötietolaista. 
Päätöksiä edellyttävät muun muassa kuka suunnittelee ja ohjeistaa rekisteritietojen 
käsittelyä sekä kuka järjestää siihen liittyvän koulutuksen. (Ylipartanen 2010, 31). 
Johdon vastuulla on määritellä vastuut, jotka käsittävät henkilötietojen käsittelyn ja niitä  
ylläpitävien tietojärjestelmien suunnittelun ja toteutuksen sekä rekisterinpidon 
käytännön tehtävien hoitamisen sekä valvonnan ja seurannan. Tietojärjestelmien ja 
henkilötietojen käyttöön sekä käsittelyyn on ehdottomasti luotava seuranta- ja 
valvontajärjestelmät. Lisäksi on määriteltävä seuraamukset lain ja annettujen 
määräysten ja ohjeiden vastaisesta käytöstä. Johdon on huolehdittava myös valvonnasta 
ja seuraamusten antamisesta. Johdolle kuuluu myös riittävän ohjauksen ja koulutuksen 
järjestäminen, joissa henkilöstölle annetaan tietoja henkilötietojen käsittelyä koskevasta 
lainsäädännöstä, tietojärjestelmien toimintaperiaatteista, toteutuksesta, käytöstä sekä 
valvonnasta. (Pahlman 2010, 51). 
 
Henkilötietojen käsittelyn ohjauksesta ja valvonnasta vastaavat tietosuojaviranomaiset, 
joita ovat tietosuojavaltuutettu ja tietosuojalautakunta. Tietosuojavaltuutettu antaa 
henkilötietojen käsittelyä koskevaa ohjausta ja neuvontaa sekä valvoo henkilötietojen 
käsittelyä henkilötietolain tavoitteiden toteuttamiseksi ja käyttää päätösvaltaa siten kuin 
henkilötietolaissa säädetään. Tietosuojavaltuutetulla on oikeus salassapitosäännösten 
estämättä saada tiedot käsiteltävistä henkilötiedoista sekä kaikki tiedot, jotka ovat 
tarpeen henkilötietojen käsittelyn lainmukaisuuden valvonnassa. Tietosuojavaltuutetulla 
on oikeus tarkastaa henkilörekistereitä ja käyttää tarkastuksessa asiantuntijoita. 
Tietosuojavaltuutetun on edistettävä hyvää tietojenkäsittelytapaa sekä ohjein ja neuvoin 
pyrittävä siihen, että lainvastaista menettelyä ei jatketa tai uusita. (L 523/1999). 
Tietosuojavaltuutettu tekee ratkaisuja, ohjaa käytännesääntöjen laadinnassa, valvoo ja 
tekee tarkastuksia, antaa lausuntoja viranomaisille, syyttäjille sekä tuomioistuimille, 
tiedottaa sekä toimii kansainvälisessä yhteistyössä Euroopan unionin ja pohjoismaiden 
tasolla. (TSV 2010a). Tarvittaessa tietosuojavaltuutetun on saatettava asia 




Tietosuojalautakunta käsittelee henkilötietojen käsittelyyn liittyviä lain soveltamisalan 
kannalta periaatteellisesti tärkeitä kysymyksiä ja käyttää päätösvaltaa tietosuoja-asioissa 
siten kuin henkilötietolaissa säädetään. Tietosuojalautakunta voi antaa luvan 
henkilötietojen käsittelyyn rekisteröidyn etua tai muuta tärkeää yleistä etua koskevasta 
syystä. Tietosuojalautakunta voi tietosuojavaltuutetun hakemuksesta kieltää 
henkilötietolain tai sen nojalla annettujen säännösten ja määräysten vastaisen 
henkilötietojen käsittelyn. Se voi velvoittaa muissa kuin tarkastusoikeutta tai tiedon 
korjaamista koskevissa asioissa asianomaisen määräajassa oikaisemaan sen, mitä on 
oikeudettomasti tehty tai laiminlyöty. Se voi myös määrätä rekisteritoiminnan 
lopetettavaksi, jos lainvastaiset toimet tai laiminlyönnit huomattavasti vaarantavat 
rekisteröidyn yksityisyyden suojaa tai hänen etujaan tai oikeuksiaan, jollei rekisteristä 
ole laissa säädetty. Tietosuojalautakunta voi lisäksi peruuttaa 43 §:ssä tarkoitetun luvan, 
kun edellytyksiä luvan myöntämiselle ei enää ole tai kun rekisterinpitäjä toimii luvan tai 
siihen liitettyjen määräysten vastaisesti. (L 523/1999). 
 
3.2.3 Tietosuojaan liittyvä lainsäädäntö 
 
Potilasrekisteritietojen käsittelyä ohjaavat lukuisat säännökset. Liitteessä 1 kuvataan 
keskeisimpiä oikeusnormeja, jotka ohjaavat ja määrittelevät henkilötietojen käsittelyä 
terveydenhuollossa. Säännöksiä voidaan kuvata normihierarkkisesti (Kuvio 3.). 
Ylimpänä olevat kansainväliset ihmisoikeussopimukset ja kansalliset 
perusoikeussäännökset ohjaavat alempiasteisia säännöksiä. Alempana olevat säännökset 
sen sijaan täsmentävät ihmisoikeus- ja perusoikeussäännöksiä. Euroopan 
ihmisoikeussopimus on yleissopimus ihmisoikeuksien ja perusvapauksien 






















            KUVIO 3. Normihierarkia (mukaillen Ylipartanen 2010, 35) 
 
Euroopan parlamentin ja neuvoston direktiivi (95/46/EY) yksilöiden suojelusta 
henkilötietojen käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta koskee potilaan 
yksityisyyden ja henkilötietojen suojaa. Direktiivi on annettu vuonna 1995 ja Suomessa 
se on saatettu voimaan vuonna 1999 henkilötietolailla. (Ylipartanen 2010, 41). 
Tietosuojadirektiivin uusimista on kuitenkin suunniteltu jo pidemmän aikaa. Nykyinen 
direktiivi on vanha eikä se vastaa enää tämän päivän haasteisiin tietosuoja-asioissa. 
Uusia haasteita henkilötietojen käsittelyä koskevalle lainsäädännölle asettavat uudet 
teknologiat, globalisaatio, pilvipalvelut sekä sosiaaliset mediat. (Vanto 2011, 196). 
Euroopan komissio on hyväksynyt ehdotuksen Euroopan parlamentin ja neuvoston 
asetuksesta yksilöiden suojelusta henkilötietojen käsittelyssä sekä näiden vapaasta 
liikkuvuudesta (yleinen tietosuoja-asetus). Ehdotus on lähetetty Euroopan parlamentille 
ja neuvostolle 27.1.2012. Tämän jälkeen lausuntonsa ovat antaneet Euroopan 
tietosuojavaltuutettu 7.3.2012, Euroopan talous- ja sosiaalikomitea 23.5.2012 ja 
alueiden komitea 10.10.2012. Tämän jälkeen asia on ollut neuvoston käsittelyssä 
kahteen kertaan 7.12.2012 ja 8.3.2013. Tietosuoja-asetus on kaikilta osiltaan velvoittava 
ja sitä sovelletaan sellaisenaan kaikissa Euroopan Unionin (EU) jäsenvaltioissa. (EK 
2012a, EK 2012b). 
 
Kansainväliset ihmisoikeussopimukset 




Määräykset ja ohjeet 
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Tietosuojaa käsitellään Suomessa hyvin monissa laeissa. Näitä ovat perustuslaki (L 
731/1999), henkilötietolaki (L 523/1999), kansanterveyslaki (L 66/1972), laki potilaan 
asemasta ja oikeuksista (L 785/1992) eli potilaslaki, laki sosiaali- ja terveydenhuollon 
asiakastietojen sähköisestä käsittelystä (L159/2007), laki sähköisestä lääkemääräyksestä 
(L 61/2007), laki sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilusta 
(L 811/2000), terveydenhuoltolaki (L1326/2010), laki viranomaisten toiminnan 
julkisuudesta (L621/1999), laki yksityisyyden suojasta työelämässä (L 759/2004) sekä 
sähköisen viestinnän tietosuojalaki (L 516/2004). Lainsäädännöstä selviää, mitä 
tietosuoja tarkoittaa kussakin tilanteessa käsiteltäessä henkilötietoja ja mikä on 
lainsäädännöllinen peruste henkilötietojen käsittelyyn (Taulukko 3.). 
 
TAULUKKO 3.Henkilötietojen käsittelyn lainsäädännölliset perusteet (Ylipartanen 2010, 37) 
Henkilötietojen käsittely Sääntely 
Salassapito Laki potilaan asemasta ja oikeuksista 13 § 
Laki viranomaisten toiminnan julkisuudesta 6 luku 
Suojaaminen Henkilötietolaki 32 § 
Laki sosiaali- ja terveydenhuollon asiakastietojen 
sähköisestä käsittelystä 20 § 
Laki sähköisestä lääkemääräyksestä 24 § 
Laki viranomaisten toiminnan julkisuudesta 18 § 
Asetus viranomaisten toiminnan julkisuudesta ja 
hyvästä tiedonhallintatavasta 
Luovuttaminen Laki potilaan asemasta ja oikeuksista 13 § 
Laki viranomaisten toiminnan julkisuudesta 7 luku 
Lukuisat tietojen luovuttamiseen ja eri tahojen 
tiedonsaantiin oikeuttavat erityislait  
Täydentävästi henkilötietolaki 22–23, 36–37 § 
Siirto ulkomaille Henkilötietolaki 22–23, 36–37 § 
Muu käsittely Henkilötietolaki 
Potilasasiakirjojen laatiminen 
ja säilyttäminen 
Laki potilaan asemasta ja oikeuksista 12 § (ja STM:n 
antamat säännökset) 
Laki viranomaisten toiminnan julkisuudesta 18 § 
Laki sosiaali- ja terveydenhuollon asiakastietojen 
sähköisestä käsittelystä 
Henkilötietolaki 9 §, 13 §, 11–12 § 
Rekisteröidyn oikeudet Henkilötietolaki 10, 24 ja 26–29 § 
 
Nykyinen henkilötietolaki on astunut voimaan 1.6.1999 (L 523/1999). Laki on 
tietosuojaa koskeva yleislaki. Tämä tarkoittaa sitä, että mikäli jossain muussa laissa on 
henkilötietojen käsittelyä koskevia tai käsittelyyn liittyviä säännöksiä, niitä sovelletaan 
yleislain perusteella tai sen säännösten sijasta. Henkilötietojen käsittelyä koskevat 
säännökset, jotka sisältyvät henkilötietolakiin tai muuhun lainsäädäntöön, muodostavat 
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lainsäädännöllisen kehikon. Tämän kehikon puitteissa tulee henkilötietojen käsittelyn 
tapahtua (henkilötietolainsäädäntö). (Pahlman 2010, 38). Henkilötietojen käsittelyllä 
tarkoitetaan henkilötietojen keräämistä, tallettamista, järjestämistä, käyttöä, siirtämistä. 
luovuttamista, säilyttämistä, muuttamista, yhdistämistä, suojaamista, poistamista, 
tuhoamista sekä muita henkilötietoihin kohdistuvia toimenpiteitä (L 523/1999). 
 
Henkilötietolain tarkoituksena on toteuttaa yksityiselämän suojaa sekä perusoikeuksia, 
jotka turvaavat yksityisyyden suojaa käsiteltäessä henkilötietoja. Lisäksi lain 
tarkoituksena on edistää ja kehittää hyvän henkilötietojen käsittelytavan käytäntöjä. (L 
523/1999). Tavoitteena on ehkäistä tietotekniikan ja uuden teknologian käytön 
mahdollisesti aiheuttamia tietosuojariskejä. Henkilötietoja käsittelevien 
organisaatioiden on huomioitava lain velvoitteet, johon liittyy erityisen tärkeänä 
suunnitelmallisuuden vaatimus, kun henkilötietoja käsitellään tai aiotaan käsitellä 
automaattisen tietojenkäsittelyn avulla. Tähän liittyy myös hyvän tietojenkäsittelytavan 
sekä hyvän tiedonhallinnan merkityksen korostuminen. (TSV 2011).  
 
Muita varsinaisesti tietosuojaa käsitteleviä lakeja ovat sähköisen viestinnän 
tietosuojalaki (L 516/2004) sekä laki yksityisyyden suojasta työelämässä (L 759/2004). 
Nämä lait toimivat soveltamisalueidensa mukaisesti ensisijaisina ja täydentävästä 
henkilötietolakiin nähden. (TSV 2011a). 
 
3.2.4 Tietosuojavastaava ja tehtävät 
 
Tietosuojavastaava on organisaation erityisasiantuntija tietosuojaan liittyvissä asioissa. 
Erityisasiantuntijana tietosuojavastaava auttaa rekisterinpitäjää saavuttamaan 
organisaatiossa korkean tietosuojan tason. Tämä edellyttää oikeaa ja hyvää 
henkilötietojen käsittelytapaa. Tavoitteena on rakentaa ja säilyttää luottamus 
rekisteröidyn ja rekisterinpitäjän välillä. (TSV 2008). 
 
Tietosuojavastaavan ensisijainen tehtävä lainsäädännön mukaan on seuranta- ja 
valvontatehtävä (L 523/1999 ja L 159/2007). Hallituksen esityksessä määritellään 
tietosuojavastaavalle lisää tehtäviä. Hänen on toimittava henkilöstön tukena sekä 
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huolehdittava henkilöstön riittävästä tietämyksestä tietosuoja-asioissa heidän 
käsitellessä asiakastietoja sähköisesti. (HE 253/2006). 
 
Tietosuojavaltuutetun toimisto on laatinut yhteistyössä sosiaali- ja terveysministeriön 
kanssa esitteen, johon on koottu tietosuojavastaavan tehtäviä (Taulukko 4.). 
Tietosuojavastaavan tehtävänä on auttaa rekisterinpitäjää toteuttamaan rekisterinpitäjän 
velvoitteita. Tietosuojavastaava antaa asiantuntija-apua organisaatiossa sekä 
henkilökunnalle että johdolle. Organisaation johto on kuitenkin viime kädessä vastuussa 
asianmukaisesta henkilötietojen käsittelystä rekisterinpitäjän roolissa. (TSV 2008). 
 
TAULUKKO 4.Tietosuojavastaavan tehtävät (TSV 2008). 
Tietosuojavastaavan tehtävät 
Osallistuu organisaation henkilötietojen käsittelyä koskevaan suunnittelutoimintaan  
Osallistuu rekisterinpitäjän hyväksymiä tietosuoja- ja tietoturvaohjeita koskevaan valmisteluun 
ja ylläpitoon  
Seuraa ja valvoo henkilötietojen käsittelyä sekä niiden suojausmenetelmiä 
Osallistuu rekisterinpitäjän henkilöstölle annettavan tietosuojakoulutuksen toteuttamiseen 
Tukee henkilökuntaa ja rekisteröityjä tietosuoja-asioissa 
Toimii yhdyssiteenä valvontaviranomaisiin 
Raportoi organisaation johdolle tietosuojan (ja tietoturvallisuuden) tilasta ja  
  kehittämistarpeista (sisäiset auditoinnit ja käytönvalvonta) 
Vastaa organisaation johdon osoittamista muista tietosuojaa tukevista tehtävistä 
 
Vanto kiteyttää tietosuojavastaavan tehtävien toteuttamisesta lyhyesti ja ytimekkäästi: 
”Ohjeistuksen mukaan tietosuojavastaavan tulisi voida suorittaa nämä tehtävät ja 
niihin liittyvät suunnittelu, seuranta ja raportointitehtävät mahdollisimman itsenäisesti, 
raportoiden suoraan organisaation ylimmälle johdolle sekä osallistuen riittävän 
varhain ja korkealla tasolla organisaatiossa käynnistyviin asiakaspalveluprosessien 
suunnittelu- ja kehittämistehtäviin.” (Vanto 2011, 187). 
 
Liitteessä 2 on kuvattu tietosuojavastaavan tehtäviä Ruotsissa, Saksassa ja Suomessa. 
Taulukkoon on lisäksi koottu Euroopan komission ehdotuksesta uudeksi tietosuoja-
asetukseksi siinä mainitut tietosuojavastaavan tehtävät. Ruotsin henkilötietolaissa 
tietosuojavastaavasta on ollut maininta jo pitkään. Ruotsissa tietosuojavastaavan 
tehtävänä on seurata, että henkilötietojen käsittely on lainmukaista ja tapahtuu hyvien 
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tapojen mukaisesti. Tehtäviin kuuluu mahdollisten puutteiden ja lainvastaisuuksien 
havainnointi henkilötietojen käsittelyssä ja niistä informoiminen rekisterinpitäjälle. 
Lisäksi hän laatii kuvauksen henkilötietojen käsittelystä. Asiantuntijana hän avustaa 
rekisteröityjä heidän oikeuksiensa toteuttamisessa samoin kuin Suomessa. (mt., 185). 
 
Saksan henkilötietolaissa on myös maininta tietosuojavastaavasta. Tietosuojavastaava 
on pääsääntöisesti nimettävä organisaatioihin, joissa on yli 10 työntekijää 
henkilötietojen käsittelyyn liittyvissä tehtävissä. Tämä koskee kaikkia sektoreita, ei 
ainoastaan sosiaali- ja terveydenhuoltoa. Kuitenkin organisaatiot, joissa käsitellään 
arkaluonteisia henkilötietoja, suoritetaan henkilöarviointeja ja luovutetaan tietoja 
kaupallisiin tarkoituksiin, on nimitettävä aina tietosuojavastaava. Saksan lain mukaan 
tietosuojavastaavina voivat toimia henkilöt, joilla on riittävä asiantuntemus ja ovat 
luotettavia. Asiantuntijuuden riittävyys arvioidaan sen mukaan, miten laajaa 
rekisterinpitäjän henkilötietojen käsittely on ja millainen on käsiteltävien 
henkilötietojen suojan tarve. Saksassa tietosuojavastaavan tehtäviin kuuluu varmistaa, 
että henkilötietojen käsittely on lakien ja säännösten mukaista. Lisäksi hänen tehtäviinsä 
kuuluu kouluttamisen toteuttaminen samoin kuin Suomessa. Ruotsin 
tietosuojavastaavan tehtäviin ei kouluttaminen kuulu. Samoin Euroopan komission 
tietosuoja-asetus ehdotuksessa ei ole mainintaa koulutustehtävistä. Saksassa 
tietosuojavastaavan tehtäviin kuuluu henkilötietojen käsittelyyn käytettävien 
ohjelmistojen käytön seuranta (mt., 185-186). Muissa maissa seurannan lisäksi valvonta 
korostuu tietosuojavastaavan tehtävänä. 
 
Suomessa tietosuojavastaavan koulutuksesta ei lainsäädäntö määrittele minkäänlaisia 
vaatimuksia. Sama tilanne on Ruotsissa. Tietosuojavaltuutetun laatimassa 
ohjeistuksessa kuitenkin korostetaan, että tietosuojavastaavalla tulisi olla riittävä 
koulutus tehtäväänsä ja hänellä tulisi olla mahdollisuus ylläpitää erityisammattitaitoaan. 
Käytännössä tämä tarkoittaa, että tietosuojavastaavan tulisi tuntea henkilötietojen 
käsittelyyn soveltuvat lait sekä omata perusymmärrys teknisestä ja fyysisestä 
tietoturvasta. Lisäksi tietosuojavastaavan tulee tuntea rekisterinpitäjän organisaation 
asiakaspalvelu-, asiakirja- ja tietojenkäsittelyhallinnon prosessit sekä niille asetetut tai 
asetettavat vaatimukset. (mt., 188). 
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Suomen, Saksan ja Ruotsin lainsäädäntö mahdollistaa tietosuojavastaavan nimeämisen 
myös organisaation ulkopuolelta. Tällöin ulkopuolinen asiantuntijaorganisaatio tai 
henkilö hoitaa tietosuojavastaavan tehtävät. Tehtäviä ei kuitenkaan voi hoitaa 
organisaatio, vaan tehtävään on nimettävä tietty fyysinen henkilö. Tämä tuo omat 
haasteensa erityisesti, jos sama henkilö hoitaa useammassa organisaatiossa 
tietosuojavastaavan tehtävää. On tärkeää huomioida, mitkä ovat tällöin todelliset 
mahdollisuudet perehtyä organisaatioiden henkilötietojen käsittelyyn käytännössä sekä 
toimia yhteistyössä eri organisaatioiden johdon ja henkilöstön apuna. (mt.). 
 
Tietosuojavastaavan nimeämisen jälkeen työ on alkuun selvittelyä ja nykytilan 
kartoitusta. Rekisterinpitäjän henkilötietojen käsittelyyn liittyvät perusasiat on 
saatettava ensimmäiseksi kuntoon. Tähän liittyy monia toimenpiteitä. 
Tietosuojavastaava tarkistaa henkilötietojen käsittelyn lainmukaisuuden ja korjaa esiin 
tulleet puutteet. Hän laatii henkilötietojen käsittelyyn liittyvät ohjeet ja menettelytavat, 
mikäli niitä ei organisaatiossa ole laadittu. Hän tarkistaa henkilötietojen käsittelyyn 
käytettävät tietojärjestelmät. Lisäksi hän järjestää koulutuksen henkilöstölle 
henkilötietojen käsittelyyn liittyvistä laeista ja menettelytavoista sekä luo rutiinit 
henkilötietojen käsittelylle. Nämä asiat on saatava kuntoon, jotta voidaan todeta 
henkilötietojen käsittelyn olevan vakaalla pohjalla. Tämän jälkeen tietosuojavastaavan 
työ helpottuu. Organisaatioissa suunnitellaan kuitenkin jatkuvasti uusia 
asiakaspalveluprosesseja ja kehitetään vanhoja toimintoja, jolloin tietosuojavastaavan 
tulisi olla mukana mahdollisimman varhaisessa vaiheessa ja korkealla tasolla 
suunnittelutehtävissä. (mt., 187-189). 
 
Tietosuojavastaavien yhdistys TIEVA järjesti syyskuussa 2011 tilaisuuden, jonka 
tavoitteena oli kartoittaa tietosuojavastaavan asemaan, tehtävään ja toimenkuvaan 
liittyviä asioita SWOT-analyysin avulla (Kuvio 4.).  Tilaisuus järjestettiin yhdessä 
tietosuojavaltuutetun toimiston kanssa. Tietosuojavaltuutetun toimistosta 
tietosuojavaltuutettu Reijo Aarnio ja ylitarkastaja Arto Ylipartanen toimivat SWOT-
analyysin ohjaamisessa asiantuntijoina. Tarve tilaisuuden järjestämiseksi oli syntynyt 
TIEVAn ja tietosuojavaltuutetun toimiston tarpeesta kehittää yhteisyötä 
terveydenhuollon tietosuoja-asioihin liittyen. Tavoitteena oli saada yhdenmukaisia 
käytäntöjä potilaiden tietosuojaan liittyvissä asioissa ja sen myötä tietosuojavastaavat 
voisivat toimia mahdollisimman yhdenmukaisesti Suomessa. (TSV 2011b). 
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SWOT-analyysin avulla pyrittiin kartoittamaan tämän hetkiset vahvuudet ja heikkoudet 
sekä löytämään mahdollisuuksia ja uhkatekijöitä pohtimalla tulevaisuuden toiminnan 
suunnittelulle painopisteet. Johtopäätöksinä todettiin, että tietosuojavastaavan tehtävien 
lakisääteinen tausta vahvistaa tietosuojavastaavan asemaa. Tehtävät on selvitettävä ja 
kuvattava, jotta tietosuojavastaava voi toimia tehtävässään parantaen 
potilasturvallisuutta tukien samalla potilaan hyvinvointia. Tämä edesauttaa henkilöstön 
ymmärrystä tukeutua tietosuojavastaavan asiantuntemukseen oikeissa asioissa. 
Tärkeäksi johtopäätökseksi nousi myös tietoturvallisuuden huolehtiminen potilaan edun 
mukaisesti. Tietoturvallisuus sisältää tietojen eheydestä, luottamuksellisuudesta ja 
käytettävyydestä huolehtimisen. Potilaiden ja henkilöstön oikeusturvaa parannetaan 
käytönvalvonnan ja käyttöoikeuksien hallintajärjestelmien avulla. Tärkeänä asiana nousi 
myös johdon sitoutuminen, tietosuojavastaavan toiminta ja tietoturva, joilla edistetään 
potilaan ja toimintayksikön välistä luottamuksen syntymistä. Terveydenhuollon 
organisaatioissa on tavoitteena hyvä hoidon laatu ja potilasturvallisuus. Tällöin edellä 





KUVIO 4. SWOT-analyysi tietosuojavastaavan asemasta, tehtävistä ja toimenkuvasta (mukaillen 
TSV 2011b) 
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3.3 Organisaatioon liittyvät keskeiset käsitteet 
 
Organisaatio on määritelty monin eri tavoin. Karlöfin ja Helin Lövingssonin (2009, 
168-169) mukaan Chester I. Barnard on määritellyt 1900-luvun puolivälissä 
organisaation järjestelmäksi, joka koostuu kahden tai useamman ihmisen toimintojen tai 
kykyjen tietoisesta koordinoinnista. Tällä tarkoitetaan joukkoa ihmisiä, jotka pyrkivät 
yhteiseen päämäärään järjestämällä työpanoksensa sopusuhtaiseksi yhteistoiminnaksi. 
Kuuselan ja Kuittisen mukaan organisaatio on tarkoitushakuinen sosiaalinen 
järjestelmä. Organisaatiot pyrkivät saavuttamaan tietyt tavoitteet. (Kuusela & Kuittinen 
2008, 229).  
 
Terveydenhuollon organisaatiot ovat asiantuntijaorganisaatioita. Nämä perustuvat 
osaamiseen sekä eri toimijoiden ja erityisosaamisten yhdistämiseen. Terveydenhuolto 
tuottaa asiantuntijapalvelua. Tämä tarkoittaa, että lähtökohtaisesti asiantuntija tietää 
taudeista ja hoidoista enemmän kuin potilas. (Parvinen, Lillrank & Ilvonen 2005, 50).  
 
Organisaatio luo vision, joka kuvaa toiminnan pitkän aikavälin pyrkimyksiä sekä 
määrittää strategiatyön tavoitetason. Visiolla tarkoitetaan kuvausta organisaation 
tilanteessa jossain toivotussa tulevaisuuden vaiheessa. Visioon perustuen organisaatio 
laatii strategian toimintansa lähtökohdaksi. Strategia koskee organisaation eloonjääntiä 
ja menestystä pitkällä aikavälillä. Liiketaloustieteessä strategialla tarkoitetaan 
pyrkimyksiä ja tavoitteita sekä etenemistä niitä kohti. Karlöf ja Helin Lövingsson 
määrittelee strategian seuraavasti: ”nykyhetkessä tehtävät päätökset ja toimenpiteet 
tulevan menestyksen varmistamiseksi ja mahdollisuuksien hyödyntämiseksi”. (Karlöf & 
Helin Lövingsson 2009, 251, 254). Strategia voidaan käsittää toimintamallina, jota 
toistetaan ennakoivasti. Se voi olla myös hanke, jonka avulla yritetään hankkia 
kilpailuetua. Lisäksi strategia on asemoitumista ympäristöön sekä siinä vallitsevaan 
kilpailutilanteeseen. Strategian tulisi olla näköala, jonka kautta organisaatio voi hallita 
nykyisyyttään ja tulevaisuuttaan. (Silén 2006, 143-144). 
 
Prosessilla tarkoitetaan tapahtumasarjaa, kehityskulkua tai käsittelyvaiheiden sarjaa 
(MOT 2012). Prosessi kuvaa rajatulla alueella tehtävien toimintojen sarjaa. Prosessille 
kuvataan panos (input) ja prosessin läpikäynnin jälkeen lopputuloksena saadaan tuotos 
(output) (Karlöf & Helin Lövingsson 2009, 214). Prosessi voidaan määritellä myös 
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sarjaksi toimenpiteitä sekä niihin liittyviä voimavaroja ja menetelmiä, joilla saadaan 
haluttu palvelu asiakkaalle. Sosiaali- ja terveydenhuollossa prosesseista puhutaan myös 
käsitteillä palvelulinja tai hoitolinja sekä palveluketju tai hoitoketju. (STM 1999, 22). 
Organisaation prosessit voidaan jakaa kolmeen luokkaan. Ne voivat olla 
ohjausprosesseja, pääprosesseja tai tukiprosesseja. Ohjausprosesseissa määritetään 
toiminnan suuntaviivat ja kehittäminen. Ne ohjaavat myös organisaation muita 
prosesseja. Esimerkiksi toiminnan suunnittelu on ohjausprosessi. Ohjausprosessia 
voidaan kutsua myös johtamis- tai hallintaprosessiksi. Pääprosessit tarkoittavat 
organisaation liike- tai toimintaideassa kuvattuun pääasialliseen tarkoitukseen liittyviä 
prosesseja. Panoksena ovat määritetyt asiakastarpeet ja lopputuloksena tyytyväinen 
asiakas. Pääprosesseja voidaan kutsua myös liiketoimintaprosesseiksi tai 
ydinprosesseiksi. Tukiprosessien tarkoituksena on mahdollistaa pääprosessien 
tehokkuus. Näitä ovat esimerkiksi informaatioteknologia-prosessit (IT). (Karlöf & Helin 
Lövingsson 2009, 214-215). Tässä tutkimuksessa lainsäädännön asettamien, 
tietosuojaan liittyvien velvoitteiden toteuttamisen prosessi on tällainen tukiprosessi. 
 
Toiminnalla tarkoitetaan toimimista, ihmisen tekemistä tai aktiviteettia tai jonkin 
laitteen aktiviteettia (Sanakirja 2012, MOT 2012). Paradigmassa toiminta käsittää 
palvelujen suunnittelun, toteutuksen, käytön ja arvioinnin (Kuusisto-Niemi & Saranto 
2009, 22). Toiminnan perusnäkemyksistä johdetaan toimintaperiaatteet tai 
toimintalinjat. Näillä tarkoitetaan organisaation kannanottoa johonkin kysymykseen tai 
aiheeseen. Toimintaperiaatteita on yleensä useita, jotka selkiytetään edelleen 
yksityiskohtaisemmiksi ohjeiksi tai periaatteiksi. (Karlöf & Helin Lövingsson 2009, 
308). Tutkimuksessani tällaisella toimintalinjalla voidaan kuvata organisaation 
tietosuojaan ja sen toteuttamiseen liittyvät asiat. 
 
Nykyisin laatu on noussut merkittäväksi asiaksi myös terveydenhuollossa. Kehittynyt 
organisaatio huomioi palvelujen laadun myös tietosuojan näkökulmasta. Organisaation 
tavoitteena voi olla tehokas, tuloksekas ja luottamuksellinen palvelu. Laki potilaan 
asemasta ja oikeuksista määrittää potilaalle oikeuden laadultaan hyvään terveyden- ja 
sairaanhoitoon. Hänen hoitonsa on järjestettävä ja häntä on kohdeltava siten, ettei hänen 
ihmisarvoaan loukata sekä että hänen vakaumustaan ja hänen yksityisyyttään 
kunnioitetaan. (L 785/1992). Toiminnan laatu vaikuttaa ratkaisevasti palveluiden 
laatuun. Pitkällä aikajänteellä organisaation menestys riippuu sen toiminnan laadusta. 
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Laadukkaan yhteistyön ja johtamisen kautta saadaan aikaan laadukasta toimintaa. Kun 
olosuhteet ovat suotuisat, niin ihminen haluaa jatkuvasti parantaa omaa osaamistaan. 
(Hokkanen & Strömberg 2003, 151). Laatutyö perustuu prosessien hallintaan. 
Organisaatioiden tulisi kuvata ja dokumentoida työprosessinsa, palvelulinjansa sekä 
palveluketjunsa. Laatutyön suuntaamisella prosesseihin parannetaan toiminnan 
läpinäkyvyyttä eli avoimuutta. Tällä tavoin kerrotaan organisaatiossa toimiville ja 
asiakkaille, mitä tehdään ja miten. (STM 1999, 22-23). 
 
Potilasrekisterinpidon keskeiset periaatteet kuuluvat olennaisesti laadukkaaseen 
palveluun. Potilasrekisterin käyttötarkoitus on potilaan tutkimusten ja hoidon 
järjestäminen, toteuttaminen ja seuranta. Potilasrekisterin sisältämä tieto on 
arkaluonteista ja sen vuoksi potilasrekisterinpitoon kohdistuu korostettu 
luottamuksellisuus- ja huolellisuusvelvoite sekä virheettömyysvaatimus. Laadukkaaseen 
palveluun kuuluu myös potilaan yksityisyyden suoja sekä hänen etujensa ja 
oikeuksiensa toteutuminen. Terveydenhuollossa on kiinnitetty paljon huomiota 
potilastyön laatuun. Osassa toimintayksiköistä henkilötietojen käsittelylle on luotu 
laatujärjestelmä. Tämä on voitu kuvata yksikön työprosessikuvauksessa, jolloin 
prosessikaavioon on lisätty tekstit, miten henkilötietoja tulee käsitellä eri työprosessien 
vaiheissa. Perusedellytys laadukkaalle palvelulle on hyvä henkilötietojen käsittelytapa. 
(Ylipartanen 2010, 25, 29). 
 
Kuvioon 5 on kuvattu kirjallisuuden perusteella syntyneen sisällönanalyysin tulos: 
organisaation visioiden toteuttaminen strategioiden ja prosessien avulla laadukkaiksi 
palveluiksi. Organisaatio luo omalle toiminnalleen vision, joka ohjausprosessin avulla 
muunnetaan organisaation strategiaksi. Strategiat toteutetaan pääprosessien avulla, joita 
tuetaan tukiprosesseilla. Lopputuloksena saadaan laadukas palvelu ja sen myötä 




KUVIO 5. Visiosta strategioihin, joista prosessien avulla laadukkaaseen palveluun (mukaillen 
Kiiskinen, Linkoaho & Santala 2002, 30). 
3.4 Johto ja johdon tuki 
 
Johtamisella on erilaisia määritelmiä. Johtamiseen liitetään usein asioiden eteenpäin 
saattamisen näkökulma. Johtaminen voidaan määritellä prosessiksi tai toiminnaksi, 
jonka avulla organisaation jäsenet voivat toimia saavuttaakseen yhteisen päämäärän. 
Johtamista voidaan määritellä myös erilaisilla tyypittelyillä, esimerkiksi 
johtamistehtävät, johtamisroolit tai johtamiskäyttäytyminen. Usein käytetään myös 
POSDCORB-määritelmää. Määritelmän mukaan johtajan tehtäviin kuuluvat suunnittelu 
(Planning), organisointi (Organizing), henkilöstön hankinta ja kehittäminen (Staffing), 
ohjaus ja johtaminen (Directing), koordinointi (Coordinating), raportointi (Reporting) ja 
budjetointi (Budgeting). (Lammintakanen & Rissanen 2011, 82-83). Johtamisella 
voidaan käsittää laajojen ja monimutkaisten kokonaisuuksien hallintaa (Jalava & 
Matilainen 2010, 60). Toisaalta johtaminen voidaan määritellä 
vuorovaikutusprosessiksi, jonka avulla on tarkoitus vaikuttaa ryhmän toimintaan siten, 
että jokin päämäärä saavutetaan. Johtaminen on toimintaa, ei ihmisten ominaisuuksia. 
Ihmiset haluavat tietää, että heistä välitetään ja heitä kunnioitetaan sekä arvostetaan. 
(Juuti 2006, 160-161). 
 
Terveydenhuollon organisaatioissa puhutaan yleisesti lähiesimiehistä, keskijohdosta 
tai ylimmästä johdosta. Tämä jaottelu ei ole yksiselitteinen, eikä edes tutkimuksista 
löydy vakiintunutta linjaa määrittelylle. Virtanen määrittelee lähiesimiehiksi suorittavaa 
työtä tekevien työntekijöiden välittömät esimiehet, jotka antavat ohjeita ja määräyksiä 
työn tekemiseksi. Osastonhoitajat ja osastoilla toimivien lääkäreiden ensiasteen 
esimiehet, esimerkiksi osastonlääkäri tai osaston ylilääkäri, toimivat terveydenhuollon 
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organisaatioissa lähiesimiehen asemassa. Keskijohdolla tarkoitetaan johtajaporrasta, 
jolla on välittömiä lähiesimiestason johtajia alaisinaan. Suurimmissa terveydenhuollon 
organisaatioissa keskijohdon lääkäri- ja hoitajajohtajilla on vastuualueenaan yhden 
lääketieteen erikoisalan kattava tulosyksikkö tai vastuuyksikkö. Ylimmällä johdolla 
tarkoitetaan keskijohdon esimiestasoa. Ylin johto on vastuussa koko lääketieteen 
erikoisalojen kattavasta kokonaisuudesta. Ylin johto on vastuussa myös koko 
terveydenhuollon organisaation toiminnasta, esimerkiksi koko sairaalaorganisaatiosta 
tai tulosalueesta.  Ylimpään johtoon kuuluvat myös hoitajien linjaorganisaation ylimmät 
edustajat, joita voivat olla hallintoylihoitajat tai johtavat ylihoitajat. Näiden lisäksi 
hallintoylilääkärit kuuluvat ylimpään johtoon, koska he toimivat yli yksikkörajojen ja 
osallistuvat samoihin johtoryhmien kokouksiin muiden johtoryhmän jäsenten kanssa. 
(Virtanen 2010, 35). Organisaation johdolla tarkoitan tässä tutkimuksessa ylintä johtoa. 
 
Kielitoimiston sanakirjan mukaan tuki-sanalla on monia merkityksiä. Tuki tarkoittaa 
esinettä tai rakennetta, joka tukee, on tukena, pitää pystyssä tai paikoillaan. Tuki voi 
kannattaa, lujittaa tai vahvistaa jotakin. Tuki voi tarkoittaa jotakin, joka antaa turvaa, 
pitää yllä, edistää, auttaa tai kannustaa jotakin tai joitakin. Tuki saattaa olla taloudellista 
tai rahallista avustusta. Tuki voi myös olla maahantuojan, myyjän tai muun vastaavan 
asiakkaalle antamaa neuvontaa tai muuta palvelua. Tuki voi lisäksi olla jotakin lisäävä 
seikka, esimerkiksi lisäperuste, vahvistus tai varmistus. Tällöin tuella tuodaan johonkin 
asiaan, väitteeseen, teoriaan tai muuhun sellaiseen luotettavuutta, uskottavuutta, 
todennäköisyyttä tai muuta vastaavaa. (MOT 2012). Johdon tuella tarkoitan tässä 
tutkimuksessa organisaation ylimmän johdon antamaa tukea tietosuojavastaavalle. 
Johdon tulisi kannustaa ja auttaa kaikin mahdollisin keinoin tietosuojavastaavaa 
toteuttamaan hänelle osoitettuja tehtäviä. 
 
Organisaatioille on tärkeää henkilöstön osaaminen. Mitä enemmän organisaation 
voimanlähteenä on henkilöstön osaaminen, sitä tärkeämpää johtamisessa on ymmärtää 
ihmisten ajatusten, tunteiden ja käyttäytymisen ymmärtäminen. Erityisesti 
asiantuntijaorganisaatioissa asiantuntijoilla on itsenäinen asema ja heihin kohdistuu 
erilaisia odotuksia. Nämä edellyttävät johdolta tavoitteiden sopimista. Lisäksi johdon 
tulee luoda toiminnalle mahdollisuudet ja puitteet sekä edistää yhteistyötä ja myönteistä 
kannustamista sekä seurata tavoitteiden toteutumista. (Lönnqvist 2000, 160). Parasta 
tasoa ei saada ilman muita. Huippusuorituksiin ei päästä, jos työtä tehdään yksin, ilman 
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toisten tukea, rohkaisua, luottamuksen ilmaisuja tai apua. (Kouzes & Posner 2001, 9). 
Johdon tehtäväkenttään kuuluu työntekijöiden motivointi. Motivointi tapahtuu ennen 
kaikkea yksilöllisten tavoitteiden asettamisen kautta. Näitä tavoitteita tuetaan erilaisilla 
palkkioilla ja palautteella. (Jalava & Matilainen 2010, 69). Kannustuksella voidaan 
vaikuttaa merkittävästi suorituksiin. Vahvistamalla työntekijän uskoa itseensä 
suorituksetkin paranevat. Kun johto tukee positiivisin keinoin, se jakaa tietoa, antaa 
osallistumismahdollisuuksia sekä resursseja työn sisällön muuttamiseksi, avustaa 
tehtävissä ja muuttaa niitä parempaan suuntaan. (Kouzes & Posner 2001, 54). 
 
Juuti kirjoittaa ihmisten välisistä vuorovaikutussuhteista ja mainitsee esimiehen ja 
alaisen. Tietosuojavastaavan kannalta ajattelen, että esimies tarkoittaa organisaation 
johtoa ja alainen tietosuojavastaavaa. Juuti toteaa, että esimiehen tulisi ottaa huomioon 
alaisen  ominaisuudet.  Jos  alaiset  ovat  kyvykkäitä,  esimiesten  tulisi  tukea  heitä.  Mikäli  
alaiset eivät osaa suoriutua tehtävistään tai velvoitteistaan, niin esimiehen tulisi ohjata 
heitä. Johtamisessa tulisi huomioida myös tehtävän ominaisuudet. Mikäli henkilö tekee 
työnsä selkeässä ja hyvin rajatussa tehtävässä, esimiehen tulisi tarjota alaisilleen 
riittävästi tukea. Mikäli henkilö työskentelee monimutkaisessa ja huonosti rajatussa 
tehtävässä, esimiehen tulisi ohjata häntä riittävästi. (Juuti 2006, 185). 
 
Åhmanin mukaan johdon tulisi saada ihmiset tuntemaan itsensä yhteistyökumppaneiksi. 
Asennemielessä organisaatiossa työskentelevät ovat alaisia. Millään organisaation 
tasolla ei tulisi asennoitua näin, vaan tavoitteena tulisi olla, että ”alainen” olisikin 
yhteistyökumppani. Näin työntekijä kokisi arvostusta. Menestyvään johtamiseen kuuluu 
tänä päivänä työntekijöiden kannustaminen omaan ajatteluun, asioiden kehittämiseen, 
itseohjautuvuuteen ja uudistumiseen. Sopivin tavoin annettu tuki on erittäin tärkeää. 
(Åhman 2004, 34-35).  
 
Työntekijän tavoitteena on toteuttaa yksilöllisesti asetetut tavoitteensa ja siihen hän voi 
saada tukea johdolta. Johdolta saatu tuki vähentää työn aiheuttamaa kuormitusta sekä 
parantaa suoritusta. Tavoitteet voivat olla vaativia ja jokin ratkaisematta jäänyt ongelma 
saattaa olla kuormittava ja näin ollen vaikuttaa heikentävästi työhyvinvointiin. Erityisen 
tärkeää on vähän kokemusta omaavien työntekijöiden tavoitteet. Vaativien ja selkeiden 




Työntekijän itseluottamuksen tukeminen on tärkeää. Sitä voidaan tukea myönteisellä 
huomiolla ja palautteella. Henkilöt, joilla on hyvä ammatillinen itseluottamus, asettavat 
itselleen vaativampia tavoitteita, sitoutuvat niihin voimakkaammin ja löytävät 
tehokkaampia ja luovempia keinoja saavuttaaksensa tavoitteensa. He ottavat vastaan 
kriittistä palautetta myönteisemmin ja kykenevät käyttämään palautetta paremmin 
hyväkseen. Palaute on informaatiota suorituksesta. Palautteen lähtökohtana on tavoite. 
Myönteistä palautetta annetaan toivottavana pidetystä toiminnasta ja korjaavaa 
palautetta ei-toivottavasta toiminnasta. Palautteen on oltava perusteltua. Myönteinen 
palaute tuottaa onnistumisen iloa. Sillä myös tuetaan palautteen saajaa jatkamaan hyvää 
käyttäytymistä ja tuloksekasta toimintaa (Sistonen 2008, 168). Negatiiviseen palautteen 
antamiseen tulisi aina liittyä mahdollisuus tuen antamiseen. (Jalava & Matilainen 2010, 
167-169).  
 
Vuorovaikutuksen ja toiminnan avoimuus lisää luottamusta. Avoimella viestinnällä 
sujuvoitetaan työtä ja saadaan ihmiset työskentelemään yhteisten tavoitteiden hyväksi. 
Avoimuudella tarkoitetaan läpinäkyvää ja tasapuolista tiedon kulkua, viestintää ja 
vuorovaikutusta. Läpinäkyvyydellä tarkoitetaan sitä, että esimies kertoo alaisilleen 
päätöksentekoprosessista. Miten tässä organisaatiossa tehdään päätöksiä, millaiset 
vastuut kullakin päätöksentekijällä on. Esimies kertoo myös sen, mistä hän ei voi nyt 
kertoa enempää, mutta kertoo sen, milloin mahdollisesti tietää asiasta enemmän. 
(Kurttila, Laane, Saukkola & Tranberg 2010, 56). 
 
Luottamus on erittäin tärkeää kaikessa toiminnassa. Pekka Karhuvaara on sanonut 
osuvasti: ”Bisnes häviää, jos luottamus häviää.” (Åhman 2004, 50).  Luottamuksen 
häviämisen myötä häviää myös motivaatio. Luottamus luodaan rehellisyydellä ja 
oikeudenmukaisuudella. Johtamisesta sanotaan, että se on luottamuslaji. Luottamuksen 
syntyminen edellyttää avoimuutta sekä lupausten pitämistä. Johdon osaaminen vaikuttaa 
luottamuksen syntymiseen. Johdon perehtymisen asioihin tulisi olla aitoa ja riittävää. 
Yksi tärkeimmistä luottamukseen liittyvistä asioista on kuulluksi ja ymmärretyksi 
tuleminen. Johdon tulisi kuulla työntekijöitä ja kunnioittaa heidän mielipiteitään ja 
samalla arvostaa työntekijöitä. Vastuun antaminen työntekijälle viestii johdon 
luottamuksesta. Tuen antaminen tarvittaessa parantaa luottamusta. Erityisen tärkeää on 
sopia yhdessä selkeät pelisäännöt sekä odotukset. (Åhman 2004, 51-52). 
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Kuvaan johdon tukea kolmesta näkökulmasta: toiminnan edellytykset, kannustus ja 
luottamus (Kuvio 6.). Johdon on luotava toiminnalle tavoitteet ja resurssit, jotta toiminta 
voidaan aloittaa. Toiminnan aloittaminen edellyttää johdolta yhteistyötä, tiedon 
jakamista, osallistumismahdollisuuksien luomista sekä auttamista. Johdon kannustus 
käsittää palkkioita, palautetta, rohkaisua, vahvistusta, motivointia sekä kannustusta 
omaan ajatteluun, asioiden kehittämiseen, itseohjautuvuuteen sekä uudistumiseen. 
Luottamuksen syntyminen on erittäin tärkeä johdon tuen muoto. Luottamus muodostuu 
kuuntelusta, ymmärtämisestä, kunnioituksesta, arvostuksesta sekä vastuun antamisesta. 
(Kouzes & Posner 2001, 9 ja 54, Jalava & Matilainen 2010, 69, 169, Juuti 2006, 185, 
Åhman 2004, 34-35, 51-52). Näistä elementeistä muodostin käsitteellisen mallin johdon 




KUVIO 6. Johdon tuen elementit 
 
Tutkimuksessani tulen tarkemmin tarkastelemaan näitä johdon tuen elementtejä. Pyrin 
kartoittamaan, millaiset toiminnan edellytykset organisaation johto on luonut 
tietosuojavastaavalle, miten johto kannustaa tietosuojavastaavaa ja millaisista tekijöistä 
luottamus on muodostunut.  
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4 TUTKIMUKSEN TARKOITUS JA TUTKIMUSTEHTÄVÄ 
 
Tässä tutkimuksessa on tarkoituksena tutkia organisaation johdon tuen merkitystä 
tietosuojavastaavalle toteuttaessaan hänelle määriteltyjä tehtäviä. Tutkimuksessa 
selvitetään, miten organisaation johto tukee tietosuojavastaavaa tehtävissään. Saatuja 
tuloksia verrataan johdon tuen elementteihin, jotka olen kirjallisuudesta tehdyn 
sisällönanalyysin pohjalta löytänyt, ja arvioidaan niiden toteutumista.  
 
Tutkimuksen tavoitteena on saada tietoa siitä, millaista tukea organisaatioiden 
tietosuojavastaavat saavat organisaationsa johdolta sekä lisätä tietämystä 
tietosuojavastaavan ja johdon keskinäisistä suhteista 
 
Tutkimuskysymys on: 
Miten organisaation johto tukee tietosuojavastaavan toimintaa? 
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5 TUTKIMUSAINEISTO JA ANALYYSIMENETELMÄT 
5.1 Menetelmälliset lähtökohdat 
 
Tutkimus on ensisijaisesti kvalitatiivinen eli laadullinen tutkimus. Kvantitatiivisen 
tutkimuksen yksinkertaisia laskennallisia tekniikoita käytetään kvalitatiivisen 
tutkimuksen rinnalla muutamissa kysymyksissä, esimerkiksi taustatiedoissa. 
Kvalitatiivinen ja kvantitatiivinen tutkimus voivat toimia toisiaan täydentävinä 
lähestymistapoina (Hirsjärvi, Remes & Sajavaara 2010, 136-137). Tutkimus on 
tyypiltään empiirinen, jolloin havaintoaineistoa tarkastellaan ja argumentoidaan 
empiirisen analyysin avulla. Laadullisella tutkimuksella pyritään kuvaamaan jotain 
ilmiötä tai tapahtumaa tai ymmärtämään tiettyä toimintaa tai antamaan mielekäs tulkinta 
jollekin ilmiölle. (Tuomi & Sarajärvi 2009, 22, 85). Tutkimus on myös deskriptiivinen, 
sen tavoitteena on tosiasioiden löytäminen ja kuvaaminen (Tuomi & Sarajärvi 2009, 
27).  Induktiivisen analyysin avulla voidaan tutkimuksessa yksityisistä tapauksista 
päätellä yleistyksiä (Metsämuuronen 2009, 411). Aineiston tarkastelu on monitahoista 
ja yksityiskohtaista, jolloin tutkijan tavoitteena on paljastaa odottamattomia seikkoja 
(Hirsjärvi ym. 2010, 164).  
 
Tutkimus on sekä kartoittava että kuvaileva. Tutkimuksen avulla on tarkoitus selvittää 
vähän tutkittua ilmiötä, löytää uusia näkökulmia, esittää tarkkoja kuvauksia 
tapahtumista ja tilanteista sekä dokumentoida ilmiön keskeisiä piirteitä. (Hirsjärvi ym. 
2010, 138-139). Tämä tutkimus voidaan myös määritellä emansipatoriseksi 
toimintatutkimukseksi. Toimintatutkimuksella tarkoitetaan intervention vaikutusten 
tutkimista. Emansipatorisessa tutkimuksessa toimijan tavoitteena on parantaa 
toimintaympäristöään. (Metsämuuronen 2008, 222-224). Tutkimuksessa käytetään 
lisäksi teorialähtöistä analyysia. Tällöin analyysi tehdään nojautuen johonkin tiettyyn 
teoriaan tai malliin. Malli kuvataan tutkimuksessa ja tutkittava ilmiö määritellään 
aiemmin tunnetun mallin mukaisesti. Aikaisemman tiedon perusteella luotu kehys ohjaa 
aineiston analyysia. Tällaisella analyysilla testataan aikaisempaa tietoa uudessa 
kontekstissa. (Tuomi & Sarajärvi 2009, 97).     
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Kvalitatiivisen tutkimuksen keskeisiä tutkimusmetodeja ovat havainnointi, 
tekstianalyysi, haastattelu ja litterointi. Haastattelua voidaan käyttää sekä 
kvalitatiivisessa että kvantitatiivisessa tutkimuksessa. Kvantitatiivisessa tutkimuksessa 
puhutaan survey-tutkimuksesta, jossa strukturoidut valintakysymykset esitetään 
satunnaiselle otokselle. Kvalitatiivisessa haastattelututkimuksessa esitetään avoimia 
kysymyksiä. Metsämuurosen mukaan haastattelu voidaan toteuttaa myös postitettuna 
lomakehaastatteluna. (Metsämuuronen 2008, 208, 231). Hirsjärvi ym. (2010, 193) 
nimeävät vastaavan tutkimusmenetelmän kyselyksi. Tuomi & Sarajärvi (2009, 73) taas 
toteavat, että haastattelulla tarkoitetaan henkilökohtaista haastattelua. Kyselyllä 
tarkoitetaan menettelytapaa, jossa tutkittavat täyttävät itse kyselylomakkeen. Tässä 
tutkimuksessa on käytetty puolistrukturoitua kyselylomaketta, jossa on sekä 
strukturoituja kysymyksiä että avoimia kysymyksiä. 
 
5.2 Aineiston hankinta 
 
Kysely tehtiin yhteistyössä toisen opiskelijan kanssa. Hän teki samaan aikaan pro 
gradu-tutkielman aiheenaan tietosuojavastaavien rooli ja asema sosiaali- ja 
terveydenhuollossa. Kysymykset johdettiin tutkimuskysymyksistä sekä pohjautuen 
tämän tutkimuksen viitekehykseen. Kysymykset olivat kvalitatiivisia 
mielipidekysymyksiä sekä vapaamuotoisia kysymyksiä, joita analysoitiin laadullisen 
tutkimuksen menetelmin. Lisäksi esitettiin muutama kvantitatiivinen kysymys. 
Lomakkeessa käytettiin osaksi tietosuojavaltuutetun vuonna 2010 tekemässä 
selvityksessä kysyttyjä kysymyksiä. Kysymyslomakkeella selvitetään muun muassa 
tietosuojavastaavien asiantuntijuutta tehtävään, sillä lainsäädäntö ja 
tietosuojavaltuutetun toimiston ohjeissa ei määritellä koulutustaustaa eikä 
asiantuntijuutta tehtävään. Ohjaajien lisäksi kyselylomakkeeseen antoi arvionsa 
TIEVAn edustaja. Kyselylomake (Liite 3.) toteutettiin eLomake- ohjelmalla sähköisenä 
kyselynä. Lomake testattiin neljällä tietosuojavastaavan tehtäviin perehtyneellä 
henkilöllä. Kommenttien perusteella kyselylomaketta muokattiin lopulliseksi versioksi.  




Kysely kohdistettiin sosiaali- ja terveydenhuollon organisaatioissa toimiville 
tietosuojavastaaville. Laadullisessa tutkimuksessa on tärkeää saada tiedonantajiksi 
henkilöitä, jotka tietävät tutkittavasta kohteesta mahdollisimman paljon tai heillä on 
kokemusta asiasta. Tällöin tiedonantajia ei valita satunnaisesti, vaan valinta on 
harkittua. (Tuomi & Sarajärvi 2009, 85-86).  Kysely lähetettiin sähköpostilla kuntien 
(n=296) ja sairaanhoitopiirien (n=26) kirjaamoihin sekä satunnaisesti valituille 
yksityisille terveydenhuollon organisaatioille (n=55). Näiden lisäksi kysely lähetettiin 
TIEVAn ylläpitämän tietosuojavastaavien jaoksen sähköpostilistaan kuuluville 
henkilöille, joita oli yhteensä 74. Kysely lähetettiin kaikkiaan 451 (N=451) 
sähköpostiosoitteeseen. Kuntien ja sairaanhoitopiirien yhteystiedot hankittiin 
Kuntaliiton internet-sivuilta (kunnat.net). Yksityisen terveydenhuollon organisaatioiden 
yhteystiedot hankin internetistä etsien yksityisiä terveydenhuollon organisaatioita. 
Sähköpostin liitteenä lähetettiin saatekirje (Liite 4.), jossa kerrottiin tutkimuksen 
tarkoituksesta, toteutuksesta sekä tutkimustulosten käytöstä. Vastausaikaa annettiin 
kolme viikkoa, jonka jälkeen lähetettiin muistutus kyselyyn vastaamisesta, jotta kyselyn 
unohtaneillakin oli vielä mahdollisuus osallistua tutkimukseen. 
 
Kyselylomake koostui neljästä kokonaisuudesta. Aluksi selvitettiin vastaajien 
taustatietoja, jotka sisälsivät kysymyksiä muun muassa sukupuolesta, iästä, 
tehtävänimikkeestä, koulutustaustasta ja organisaatiosta. Toisen osion kysymyksillä 
selvitettiin tietosuojavastaavaan rooliin ja asemaan liittyviä asioita. Kolmannessa 
osiossa selvitettiin tietosuojavastaavan asemaa. Tämän osion kysymykset liittyvät 
työsuhteeseen ja palkkaukseen, tietoihin ja taitoihin, johdon sekä organisaation ja 
työympäristön vaikutuksiin. Viimeisessä osiossa selvitettiin henkilökohtaisiin 
ominaisuuksiin liittyviä asioita. Kyselyn lopussa oli lisäksi viisi avointa kysymystä, 
joissa kysyttiin tietosuojavastaavan omia kokemuksia tietosuojavastaavana 
toimimisesta. 
 
Kyselylomakkeessa oli strukturoituja kysymyksiä kaikkiaan 94, joista 40 oli 5-
portaisella Likert-asteikolla (1=täysin eri mieltä, 2=jokseenkin eri mieltä, 3=en osaa 
sanoa, 4= jokseenkin samaa mieltä ja 5= täysin samaa mieltä) arvioitavia väittämiä. 
Strukturoiduista kysymyksistä 45 väittämää sisälsi kaksi vastausvaihtoehtoa (kyllä, ei 
tai en). Loput 9 strukturoitua kysymystä olivat monivalintakysymyksiä. Lisäksi 
kyselylomakkeessa oli 23 avointa kysymystä. Koska kysely oli kahden tutkijan laatima 
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yhteinen kysely, valikoin kysymyspatteristosta ne kysymykset, joita analysoimalla 
saisin omiin tutkimuskysymyksiini vastaukset. Tutkimukseeni valitsemani kysymykset 
löytyvät Taulukosta 5. 
 
TAULUKKO 5. Kyselylomakkeesta käytetyt kysymykset ja niiden sisällöt. 
Kyselyn osiot ja sisältö Kysymykset 
1. Taustatiedot                                                1.1 - 1.6, 3.2.1 
2. Tietosuojavastaavan tehtävät                                                        
Pääasialliset tehtävät 2.6 
Suunnittelu, valmistelu 2.9 A 
Dokumenttien laadinta 2.9 C 
Rekisteröityjen ja henkilöstön tuki 2.9 D 
Koulutuksen toteutus 2.8, 2.9 E 
Valvonta 2.9 F 
3. Organisaation johdon tuki 
Toiminnan edellytykset  
     Tavoitteet (tehtäväkuvaus) 2.4, 2.5, 3.1.2, 3.4.1, 3.4.3 
     Resurssit 2.1, 2.2, 3.4.2, 3.4.3, 3.4.5 G 
     Yhteistyö (sidosryhmät) 2.9 B, G, 2.10, 2.11, 2.12, 2.13, 3.4.6 
     Tiedon jakaminen 3.3.1, 3.4.6 
     Osallistumismahdollisuudet  
     (koulutus) 2.14, 3.2.2, 3.2.3, 3.4.4, 3.4.6 
     Auttaminen  3.4.6 
Kannustus  
     Palkkiot 3.1.5, 3.4.6, 3.4.7 
     Palaute 3.4.6, 3.4.7 
     Rohkaisu 3.4.6, 3.4.7 
     Vahvistus 3.4.6, 3.4.7 
     Motivointi 3.4.6, 3.4.7 
Luottamus 3.4.6 
     Kuuntelu 2.9 B, 3.4.6, 3.4.7 
     Ymmärtäminen 3.4.6, 3.4.7 
     Kunnioitus 3.4.6, 3.4.7 
     Arvostus 3.4.5 A, B, C, 3.4.7 
     Vastuun antaminen 3.4.6 
 
Vastaajien henkilöllisyyttä ei tutkimuksessa kysytty, mutta organisaation tyyppiä 
(esimerkiksi terveyskeskus, sairaala, yksityinen, terveydenhuollon yksikkö) kysyttiin. 
Koska tutkimukseni on rajattu terveydenhuollon organisaatioihin, niin 
kysymyslomakkeella kysytään tietosuojavastaavan toimintakentästä, sosiaali- vai 
terveydenhuolto vai toimiiko molemmissa. eLomake – ohjelma tallensi tiedot 
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tietokantaan, josta sain siirrettyä tiedot suoraan Excel-taulukkoon. Poistin Excelistä 
pelkästään kunnan sosiaalitoimessa tai yksityisessä sosiaalihuollon yksikössä 
toimineiden tietosuojavastaavien tiedot. Kunnan sosiaali- tai terveystoimessa 
toimineiden tietosuojavastaavien vastaukset säilytin mukana aineistossa. Poistin 
materiaalista lisäksi avoimet kysymykset ja niiden vastaukset, jotka eivät olleet 
taustatietoja. Tämän jälkeen siirsin tiedot IBM SPSS Statistics 19.0 for Windows 
tilasto-ohjelmaan. Näiden toimenpiteiden jälkeen vastaajia oli 102. Avointen 
kysymysten vastaukset, joita käytin tutkimuksessani, siirsin kysymyksittäin Word-
tiedostoon. Aineistoa käsittelee tutkija ja aineiston käsittelyn jälkeen aineisto hävitetään.  
  
5.3 Aineiston analyysi 
 
Taustatiedoista ikää, tehtävänimikettä sekä organisaation henkilöstömäärää kysyttiin 
kyselyssä avoimilla kysymyksillä. Tiivistin vastausaineistoa, jotta se olisi 
informatiivisempaa. Kysymyksistä saatu informaatio sinällään on puutteellista. 
Informaatio tulee tiivistää joksikin tunnusluvuksi, esimerkiksi frekvenssi, keskiarvo, 
prosentti. Luokittelemalla aineistosta saatua tietoa saadaan entistä tiiviimmin esitettyä 
tietoa. Luokkien oikeaa määrää ei ole määritelty. Suuntaa antavana ohjeena voidaan 
pitää otoksen kokoa, jolloin otoksen kuutiojuuri olisi sopiva luokkien määrä. 
(Metsämuuronen 2008, 333–335). Laadullinen tutkimusprosessi perustuu yleensä 
tutkijan omaan intuitioon, tulkintaan, järkeilykykyyn, yhdistämis- ja 
luokitteluvalmiuksiin. Päätelmiä voidaan tehdä monella eri tavalla. Tämä saattaa johtaa 
ristiriitaisiin päätelmiin samasta aineistosta. (Metsämuuronen 2008, 202).  Luokittelin 
SPSS-ohjelmassa vastaajat iän ja organisaatiot henkilöstömäärän mukaan, ja muodostin 
näistä uudet muuttujat. Ikäluokkia muodostui luontevasti neljä: < 40, 40–49, 50—59 ja 
> 59 vuotiaat, joista muodostui tietosuojavastaavien ikäjakauma. Organisaation 
henkilöstömäärän mukaisesti luokkia muodostui viisi luokkaa: < 100, 100–249, 250–
499, 500–1000 ja > 1000 henkilöä. Tehtävänimikkeet kysyttiin avoimella kysymyksellä. 
Vastaukseksi sain 66 erilaista tehtävänimikettä. Tämän vuoksi tehtävänimikkeet oli 
luokiteltava uudeksi muuttujaksi. Luokittelu tapahtui havaintomatriisin avulla, josta 
pystyin laskemaan luokiteltujen tehtävänimikkeiden määrät. Tehtävänimikkeet olen 
luokitellut vastaavasti kuin Vilpposen (2012, 34) pro gradu -työssä on luokiteltu. 
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Luokittelu on pohjautunut Tilastokeskuksen ammattiluokitukseen. (Tilastokeskus 
2010.).  
 
Tutkimuksen ensisijainen analyysimenetelmä on sisällönanalyysi. Sisällönanalyysin 
tarkoituksena on saada tutkittavasta ilmiöstä selkeä, sanallinen kuvaus. Aineisto 
pyritään järjestämään tiiviiseen ja selkeään muotoon sisällönanalyysilla. Aineiston 
selkeyttäminen mahdollistaa luotettavien johtopäätösten teon tulkittavasta ilmiöstä. 
(Tuomi & Sarajärvi 2009, 108).   
 
Olen käyttänyt aineiston analyysissa teorialähtöistä sisällönanalyysia. Teorialähtöisessä 
sisällönanalyysissa aineiston luokittelu perustuu aiemmin luotuun viitekehykseen. 
Viitekehys voi olla teoria tai käsitejärjestelmä. Ensimmäiseksi on luotava 
analyysirunko, jonka sisälle luodaan aineistosta erilaisia luokituksia. Deduktiivisen 
sisällönanalyysin mukaan luokat on määritelty aikaisemman tiedon mukaan ja niihin on 
etsitty aineistosta tietoja. Analyysirunko voi olla strukturoitu, jolloin kerätään 
aineistosta analyysirunkoon sopivia asioita. Tämä mahdollistaa aiemman teorian 
testaamisen. (Tuomi & Sarajärvi 2009, 113-114). Liitteessä 5. on malli esimerkki 
käyttämästäni analyysirungosta. Kirjallisuuteen pohjautuen tein sisällönanalyysin, josta 
muodostin johdon tuen elementit. Johdon tuki koostui kolmesta elementistä: toiminnan 
edellytykset, kannustus ja luottamus. Nämä elementit muodostivat pääluokat, jotka 
sisälsivät lisäksi alaluokkia. Tämä kokonaisuus muodosti analyysirungon. 
Tutkimusaineistosta etsin näihin luokkiin liittyviä tietoja voidakseni kuvata johdon 
tukea terveydenhuollon tietosuojavastaavalle. Luokittelun lisäksi voidaan 
sisällönanalyysia jatkaa kvantifioimalla aineisto. Aineistosta voidaan laskea samaa asiaa 
ilmaisevia ilmauksia eli miten monta kertaa sama asia esiintyy tutkittavien ilmaisuissa. 
(mt., 120). Aineiston luokittelun jälkeen kvantifioin vielä luokitellun aineiston. Näin 
sain samaa asiaa tarkoittavien ilmaisujen määrän ja sitä kautta laskettua myös 








Kyselyyn vastasi kaikkiaan 102 terveydenhuollon organisaatiossa toimivaa 
tietosuojavastaavaa. Vastausprosenttia en voinut laskea, koska tiedossa ei ole, kuinka 
monta terveydenhuollon tietosuojavastaavaa Suomessa on. Tietoa ei ole myöskään siitä, 
kuinka moni terveydenhuollon tietosuojavastaava sai kyselyn tai kuinka moni sai 
kyselyn useampaan kertaan. 
 
Suurin osa (39,2 %) vastaajista toimi kunnan sosiaali- ja terveystoimessa. Seuraavaksi 
eniten tietosuojavastaavia toimi kunnan terveystoimessa (31,4 %). Selkeästi vähemmän 
vastaajista toimi yksityisessä terveydenhuollossa (14,7 %), erikoissairaanhoidossa (9,8 
%) tai jossain muussa toimintayksikössä (4,9 %). Vastaajista 82 prosenttia oli naisia ja 
18 prosenttia miehiä. Heidän keskimääräinen ikä oli 47 vuotta. Tietosuojavastaavista 
suurin osa (39,2 %) kuului ikäluokkaan 50–59 vuotta. Toiseksi suurin (29,4 %) 
ikäluokka oli 40–49 vuotiaat. Vastaajista alle 40-vuotiaita tietosuojavastaavia oli 20,6 
prosenttia ja > 59 vuotiaita 10,8 prosenttia vastaajista. Vastaajien ikäjakauma on kuvattu 
Taulukossa 6. 
 
TAULUKKO 6. Vastaajien ikäjakauma 
Ikäluokka  Frekvenssi (n=102) Prosentti 
< 40 21 20,6 
40 - 49 30 29,4 
50 - 59 40 39,2 
> 59 11 10,8 
 
Suurin osa tietosuojavastaavista oli suorittanut ylemmän korkeakoulututkinnon tai 
opistotasoisen tutkinnon. Ylemmän korkeakoulututkinnon suorittaneita oli 37,3 
prosenttia ja opistotasoisen tutkinnon suorittaneita 40,2 prosenttia. Alemman 
korkeakoulututkinnon oli suorittanut 20,6 prosenttia ja muita tutkinnon suorittaneita oli 






KUVIO 7. Vastaajien koulutustausta (n=102) 
Ylimmän johdon tehtävissä toimi 17 prosenttia tietosuojavastaavista. Vastaajista 13,5 
prosenttia toimi tietohallinnon johto- tai asiantuntijatehtävissä. Saman verran (13,5 %) 
vastaajista toimi suunnittelu- tai kehittämistehtävissä. Tietosuojavastaavista 9 prosenttia 
toimi joko hallinnollisissa johtotehtävissä tai arkistotoimen johto- tai 
asiantuntijatehtävissä. Sovellusneuvojana tai atk-tukitehtävissä toimi 7 prosenttia 
vastaajista. Terveydenhuollon asiantuntijatehtävissä tai toimistotyöntekijänä toimi 6 
prosenttia vastaajista. Tehtävänimikkeekseen ilmoitti viisi (6,0 %) vastaajaa 
tietosuojavastaava, mutta kolme heistä toimi päätoimisena tietosuojavastaavana. 3 
prosenttia vastaajista toimi muissa asiantuntijatehtävissä. Taulukossa 7. on kuvattu 
vastaajien luokitellut tehtävänimikkeet. 
 
TAULUKKO 7. Vastaajien luokitellut tehtävänimikkeet 
Vastaajien luokitellut tehtävänimikkeet (n=88) Frekvenssi Prosentti 
Ylin johto 15 17,0 
Hallinnollinen johtotehtävä 8 9,0 
Hoitotyön johto- tai esimiestehtävä 9 10,0 
Terveydenhuollon asiantuntijatehtävä 5 6,0 
Tietohallinnon johto- tai asiantuntijatehtävä 12 13,5 
Arkistotoimen johto- tai asiantuntijatehtävä 8 9,0 
Muu asiantuntijatehtävä 3 3,0 
Suunnittelu- ja kehittämistehtävä 12 13,5 
 Sovellusneuvoja tai atk-tukitehtävä 6 7,0 
Toimistotyöntekijä 5 6,0 
Tietosuojavastaava 5 6,0 
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Taulukossa 8. kuvataan vastaajien työkokemusta tietosuoja-asioiden parissa. Vastaajista 
reilu kolmannes (36,6 %) oli työskennellyt tietosuoja-asioiden parissa yli viisi vuotta. 
Vuodesta viiteen vuotta tietosuoja-asioiden parissa työskennelleitä oli suurin osa (40,6 
%). Vastaajista 15,8 prosenttia oli työskennellyt tietosuoja-asioiden parissa. Pienin osa 
(6,9 %) ei ollut työskennellyt lainkaan tietosuoja-asioiden parissa. 
 
TAULUKKO 8. Työkokemus tietosuoja-asioiden parissa 
Työkokemus  Frekvenssi (n=101) Prosentti 
Ei lainkaan 7 6,9 
Alle yksi vuosi 16 15,8 
1-5 vuotta 41 40,6 
yli 5 vuotta 37 36,6 
 
Organisaatioiden koko määräytyi organisaation henkilöstömäärän mukaan (Taulukko 
9.). Organisaatiot, joissa tietosuojavastaavat työskentelivät, jakaantuivat eri 
kokoluokkiin hyvin tasaisesti. Vähiten (15,7 %) tietosuojavastaavia työskenteli 
organisaatioissa, joiden henkilöstömäärä oli 250–499 henkeä. Eniten (24,5 %) 
tietosuojavastaavia työskenteli yli 1000 hengen organisaatioissa. Lähes puolet (46,1 %) 
vastaajista työskenteli yli 500 hengen organisaatioissa.  
 
TAULUKKO 9. Organisaatioiden koko 
Organisaation henkilöstömäärä Frekvenssi (n=98) Prosentti 
< 100 17 16,7 
100-249 18 17,6 
250-499 16 15,7 
500-1000 22 21,6 
> 1000 25 24,5 
 
6.2 Tietosuojavastaavan tehtävät 
 
Pääasialliset tehtävät 
Avoimella kysymyksellä kysyttiin tietosuojavastaavan pääasiallisia tehtäviä. 
Vastauksista nousi selkeästi esiin kaksi tehtävää. Vastaajista (n=98)  62,3 prosenttia 
mainitsi pääasialliseksi tehtäväkseen osallistua rekisterinpitäjän henkilöstölle 
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annettavan tietosuojakoulutuksen toteuttamiseen. Tähän sisältyi usein ohjeistuksen 
laatiminen sekä henkilöstön opastaminen ja neuvominen tietosuoja-asioissa. Vastaajista 
62,2 prosenttia seurasi ja valvoi henkilötietojen käsittelyä sekä niiden 
suojausmenetelmiä. Kolmanneksi eniten (31,6 %) mainittiin pääasialliseksi tehtäväksi 
henkilökunnan ja rekisteröityjen tukemisen tietosuoja-asioissa. Neljännes vastaajista 
(25,5 %) mainitsi ohjeiden laadinnan yhdeksi pääasialliseksi tehtäväkseen. Vastaajista 
19,4 prosenttia osallistui henkilötietojen käsittelyä koskevaan suunnittelutoimintaan. 
Sama määrä (19,4 %) mainitsi pääasialliseksi tehtäväkseen raportoida organisaation 
johdolle tietosuojan ja tietoturvallisuuden tilasta sekä kehittämistarpeista, sisältäen 
käytönvalvonnan sekä sisäiset auditoinnit. Vastaajista 17,3 prosenttia osallistui 
rekisterinpitäjän hyväksymiä tietosuoja- ja tietoturvaohjeita koskevaan valmisteluun ja 
ylläpitoon. Näiden lisäksi vastauksissa mainittiin pääasiallisiksi tehtäviksi toimia 
yhdyssiteenä valvontaviranomaisiin sekä vastata organisaation johdon osoittamista 
muista tietosuojaa tukevista tehtävistä. Tällaisia tukevia tehtäviä olivat muun muassa 
laatia rekisteriselosteet, toimia asiantuntijana, yhdyshenkilönä tai erilaisten ryhmien 
sihteerinä tai puheenjohtajana. 
 
Suunnittelu ja valmistelu 
Tietosuojavaltuutetun toimisto suosittaa, että tietosuojavastaavan tehtäviin kuuluisi 
osallistua organisaation henkilötietojen käsittelyä koskevaan suunnittelutoimintaan. 
Kyselyn mukaan valtaosa (82,4 %) vastaajista osallistui henkilötietojen käsittelyn 
suunnitteluun. Hieman yli puolet (57,8 %) vastaajista osallistuivat myös sopimusten 
valmisteluun tietojenkäsittelyä koskevien asioiden osalta. (Taulukko 10.). 
 
TAULUKKO 10. Tietosuojavastaavan tehtävät: suunnittelu ja valmistelu 
 Kyllä Ei 
Osallistun henkilötietojen käsittelyn suunnitteluun (n= 102) 82,4 % 17,6 % 
Osallistun sopimusten valmisteluun tietojenkäsittelyä koskevien asioiden osalta 
(n=102) 








Tietosuojavaltuutetun toimisto suosittaa, että tietosuojavastaava osallistuu 
rekisterinpitäjän hyväksymiä tietosuoja- ja tietoturvaohjeita koskevaan valmisteluun. 
Dokumenttien laadinnasta esitettiin kolme väittämää (Taulukko 11.). Vastanneista 85,0 
prosenttia osallistuu tietoturvasuunnitelman laatimiseen. Suostumus- ja 
lupalomakkeiden laatimiseen osallistuu 87,0 prosenttia tietosuojavastaavista. Lähes 
kaikki (97,0 %) vastanneista osallistuvat tietosuoja- ja tietoturvaohjeiden valmisteluun 
ja ylläpitoon.  
 
TAULUKKO 11. Tietosuojavastaavan tehtävät: dokumenttien laadinta 
 Kyllä Ei 
Osallistun tietoturvasuunnitelman laatimiseen (n= 100) 85,0 % 15,0 % 
Osallistun suostumus- ja lupalomakkeiden laatimiseen (n=100) 87,0 % 13,0 % 
Osallistun tietosuoja- ja tietoturvaohjeiden valmisteluun ja ylläpitoon (n=99) 97,0 % 3,0 % 
 
 
Rekisteröityjen ja henkilöstön tuki 
Tietosuojavastaavan tehtävänä on toimia henkilöstön tukena. Lisäksi 
tietosuojavastaavan on huolehdittava henkilöstön riittävästä tietämyksestä tietosuoja-
asioissa, kun he käsittelevät sähköisesti asiakastietoja. Tarkemmin asia on määritelty 
hallituksen esityksessä. (HE 253/2006). Tietosuojavaltuutetun toimisto suosittaa lisäksi, 
että tietosuojavastaava tukee myös rekisteröityjä. Kyselyssä esitettiin seitsemän 
väittämää liittyen rekisteröityjen ja henkilöstön tukeen (Taulukko 12.).. 
 
Lähes kaikki (99,0 %) vastaajat ohjasivat henkilökuntaa tietosuoja-asioissa. Noin kaksi 
kolmasosaa (67,3 %) vastaajista ohjasi myös asiakkaita tai potilaita tietosuoja-asioissa. 
Valtaosa (90,0 %) tietosuojavastaavista ohjasi organisaation johtoa tietosuoja-asioissa. 
Henkilökuntaa lainsäädännön muutoksista tiedotti 84,0 prosenttia vastanneista. 
Tietosuojaa henkilökunnan keskuudessa piti esillä 93,1 prosenttia vastanneista. Sama 
määrä (93,1 %) tietosuojavastaavista seurasi jatkuvasti tietosuojan ja tietoturvan 





TAULUKKO 12. Tietosuojavastaavan tehtävät: rekisteröityjen ja henkilöstön tuki 
 Kyllä Ei 
Ohjaan henkilökuntaa tietosuoja-asioissa (n=101) 99,0 % 3,0 % 
Ohjaan asiakkaita/potilaita tietosuoja-asioissa (n=101) 67,3 % 32,7 % 
Ohjaan organisaation johtoa tietosuoja-asioissa (n=100) 90,0 % 10,0 % 
Tiedotan henkilökunnalle lainsäädännön muutoksista (n=100) 84,0 % 16,0 % 
Pidän esillä tietosuojaa henkilökunnan keskuudessa (n=101) 93,1 % 6,9 % 
Seuraan jatkuvasti tietosuojan ja tietoturvan ajankohtaisia asioita (n=101) 93,1 % 6,9 % 
Informoin henkilökuntaa organisaation tietosuojakäytännöistä ja sanktioista (n=101) 93,1 % 6,9 % 
 
Koulutuksen toteutus 
Tietosuojavaltuutetun toimisto suosittaa, että tietosuojavastaava osallistuu 
rekisterinpitäjän henkilöstölle annettavan tietosuojakoulutuksen toteuttamiseen. 
Kyselyssä asiaa tutkittiin kolmella väittämällä (Taulukko 13.). Valtaosa vastaajista 
(91,1 %) osallistui henkilöstön tietosuojakoulutuksen suunnitteluun. Lähes yhtä paljon 
(86,1 %) vastaajista osallistui henkilöstön tietosuojakoulutuksen toteuttamiseen. Noin 
neljännes (24,2 %) osallistui tietosuojakoulutuksen toteuttamiseen yksityisille 
palveluntuottajille. 
 
TAULUKKO 13. Tietosuojavastaavan tehtävät: koulutuksen toteutus 
 Kyllä Ei 
Osallistun henkilöstön tietosuojakoulutuksen suunnitteluun (n=101) 91,1 % 8,9 % 
Osallistun henkilöstön tietosuojakoulutuksen toteuttamiseen (n=101) 86,1 % 13,9 % 
Osallistun tietosuojakoulutuksen toteuttamiseen yksityisille 
palveluntuottajille (n=99) 
24,2 %  75,8 % 
 
Valvonta 
Lainsäädäntö määrittää tietosuojavastaavan ensisijaiseksi tehtäväksi seuranta- ja 
valvontatehtävän. Tehtävän toteutumista tutkittiin kolmella väittämällä (Taulukko 14.). 
Vastaajista 87,1 prosenttia osallistui käytön valvonnan suunnitteluun. Hieman 
vähemmän (80,2 %) vastaajista valvoi henkilötietojen käsittelyä työpaikoilla. Suurin osa 




TAULUKKO 14. Tietosuojavastaavan tehtävät: valvonta 
 Kyllä Ei 
Osallistun käytön valvonnan suunnitteluun (n=101) 87,1 % 12,9 % 
Valvon henkilötietojen käsittelyä työpaikoilla (n=101) 80,2 % 19,8 % 
Puutun tietosuojarikkeisiin, kun huomaan niitä (n=101) 95,0 % 5,0 % 
 
6.3 Organisaation johdon tuki 
 
Teoreettisessa viitekehyksessä oli koottu johdon tuen elementit, joita ovat toiminnan 
edellytykset, kannustus ja luottamus. Kyselyn vastaukset on koottu näihin 
elementteihin perustuen. Kysymykset koostuivat avoimista kysymyksistä, Likert-
asteikollisista mielipidekysymyksistä sekä monivalintakysymyksistä. 
 
Organisaation johdon tukea tietosuojavastaavan toiminnalle kysyttiin 
mielipidekysymyksellä (Kuvio 8.). Tietosuojavastaavista 76,3 prosenttia oli täysin tai 
jokseenkin samaa mieltä, että heidän organisaationsa johto tuki tietosuojavastaavan 
toimintaa. Vastaajista 14,9 prosenttia oli jokseenkin tai täysin eri mieltä väittämästä. 
Mielipidettään ei osannut sanoa 8,9 prosenttia vastaajista. 
 
 
















6.3.1 Toiminnan edellytykset 
 
Teoreettisessa viitekehyksessä esitetyn mukaisesti toiminnan edellytykset koostuivat 
tavoitteista, resursseista, yhteistyöstä, tiedon jakamisesta, osallistumismahdollisuuksista 
sekä auttamisesta.  
 
Tavoitteet 
Toiminnalle on luotava pohja. Tietosuojavastaavan tehtäväkuvaus on tällainen pohja. 
Tämän jälkeen voidaan luoda toiminnalle tavoitteet. Organisaatioista 62,7 prosenttissa 
johto on määritellyt kirjallisesti tietosuojavastaavan tehtävät. Kirjallinen määrittely 
puuttuu 37,3 prosenttissa organisaatioista. Tietosuojavastaavan toimenkuva hakee vielä 
muotoaan noin puolessa (53,9 %) organisaatioista. Reilu kolmanneksessa (36,3 %) 
organisaatioista toimenkuva on kuvattu selkeästi. Tietosuojavastaavan toimenkuva ei 
ole selkeä 9,8 prosenttilla organisaatioista. Tietosuojavastaavan toimenkuvaan liittyvät 
vastuut ja valtuudet on määritelty kirjallisesti noin puolessa (50,5 %) organisaatioista. 
Vastaajista  on  80,4  prosenttia  on  nimitetty tietosuojavastaavaksi virallisella 
päätöksellä, joka on ollut esimerkiksi virkamiespäätös, lautakunnan päätös tai 
toimitusjohtajan päätös. Avoin kysymys esitettiin lisäresurssitoiveista. Toiveissa 
esitettiin selkeää määrittelyä tehtävänkuvasta sekä valtuuksista, vastuista ja oikeuksista.  
 
Resurssit 
Tavoitteiden toteuttaminen edellyttää resursseja. Tehtävien hoitoon käytettävissä oleva 
aika on yksi tärkeimmistä resursseista. Kyselyyn vastanneista ainoastaan kolme (2,9 %) 
toimi päätoimisena tietosuojavastaavana. Valtaosa (97,1 %) toteuttaa tehtävää oman 
työn ohella. Reilu neljännes (27 %) vastanneista käytti tietosuojavastaavan tehtäviin 
aikaa 10–19 tuntia kuukaudessa. Hieman vajaa neljännes (24 %) käytti aikaa 5-9 tuntia 
kuukaudessa tehtäviinsä. Vastanneista 20 % käytti aikaa 20–30 tuntia kuukaudessa ja 18 
% käytti aikaa ainoastaan 1-4 tuntia kuukaudessa tehtävien hoitoon. Pienin osa (11 %) 
tietosuojavastaavista käytti aikaa yli 30 tuntia kuukaudessa. Kuviossa 9. on kuvattu 




KUVIO 9. Tietosuojavastaavan tehtäviin käytetty aika kuukaudessa 
 
Tietosuojavastaavista suurin osa (59,6 %) oli sitä mieltä, että heillä ei ole riittävästi 
toimintaresursseja organisaatiossaan. Tietosuojavastaavan tehtäviin käytettävän ajan 
riittävyyttä ja tehtävien työmäärää kysyttiin kahdella väittämällä (Taulukko 15.). 
Vastanneista 34 prosenttia oli täysin tai jokseenkin samaa mieltä siitä, että heillä on 
riittävästi aikaa tietosuojavastaavan tehtävien suorittamiseen. Suurin osa (63 %) oli 
täysin tai jokseenkin eri mieltä ajan riittävyydestä. Noin puolet (51,1 %) vastaajista oli 
täysin tai jokseenkin samaa mieltä siitä, että tietosuojavastaavan tehtävät vaativat liian 
suurta työmäärää. Kolmannes (32,7 %) vastaajista oli täysin tai jokseenkin eri mieltä 
väittämästä. Väittämään ei osannut vastata 16,3 prosenttia vastaajista.  
 














Minulla on riittävästi aikaa 
tietosuojavastaavan  
tehtävien suorittamiseen (n=100) 
2,0 % 32,0 % 3,0 % 32,0 % 31,0 % 
Tietosuojavastaavan tehtävät vaativat liian  
suurta työmäärää (n=98) 
13,3 % 37,8 % 16,3 % 29,6 % 3,1 % 
 
 
Avoimella kysymyksellä kysyttiin toiveista lisäresurssien suhteen.  Vastaajista noin 90 
prosenttia toivoi lisää aikaa. Lisäkoulutusta toivoi 13,6 prosenttia vastanneista. Lisäksi 






11 % 1 - 4 h/kk
5 - 9 h/kk
10 - 19 h/kk




”Työajallista resurssia johto ei tarjoa tehtävään, työ on hoidettava muun 
työn ohella.”  
”… aikaakaan ei liene tarkoitettu.” 
 
Yhteistyö 
Yhteistyö sisältää yhteistyön organisaation sisällä sekä sen ulkopuolella eri 
sidosryhmien kanssa. Yhteistyötä kartoitettiin yhteistyöhön ja verkostoitumiseen 
liittyvillä väittämillä (Taulukko 16.). Suurin osa (91 %) tietosuojavastaavista toimi 
läheisessä yhteistyössä organisaation johdon kanssa. Vastaajista 93,1 prosenttia piti 
tärkeänä verkostoitumista toisten tietosuojavastaavien kanssa. Suurin osa vastaajista 
toimi yhteistyössä henkilökunnan (97 %) tai tietotekniikkaosaston/tietohallinnon (94,1 
%) kanssa. Yhdyshenkilönä tietosuojavaltuutettuun toimi 70,1 prosenttia vastaajista. 
Reilu kolmannes (37,8 %) toimi yhteistyössä organisaation lakimiehen kanssa. 
 
TAULUKKO 16. Yhteistyö ja verkostoituminen 
 Kyllä Ei 
Toimin läheisessä yhteistyössä organisaation johdon kanssa (n= 100) 91,0 % 9,0 % 
Pidän tärkeänä verkostoitumista toisten tietosuojavastaavien kanssa (n=101) 93,1 % 6,9 % 
Toimin yhteistyössä henkilökunnan kanssa (n=101) 97,0 % 3,0 % 
Toimin yhteistyössä organisaation lakimiehen kanssa (n=98) 37,8 % 62,2 % 
Toimin yhteistyössä tietotekniikkaosaston/tietohallinnon kanssa (n=101) 94,1 % 5,9 % 
Toimin yhdyshenkilönä tietosuojavaltuutettuun (n=97) 70,1 % 29,9 % 
 
Tietosuojaryhmä oli perustettu 54 prosenttiin organisaatioista. Tietosuojaryhmän 
vetäjänä toimi 47,4 prosentissa ylimmän johdon edustaja. Muun henkilöstön edustajia 
toimi ryhmän vetäjinä kolmasosassa (33,3 %) organisaatioista. Keskijohdon edustajia 
toimi vähiten (12,3 %) tietosuojaryhmän vetäjinä. Tietosuojavastaavia toimi 
tietosuojaryhmän vetäjinä 35,1 prosenttissa organisaatioista. Tietosuojavastaava saattoi 
kuulua virka- tai tehtävänimikkeensä perusteella ylimpään johtoon, keskijohtoon tai 
muuhun henkilöstöön.  
 
Tietosuojaryhmän jäsenistä suurin osa (38 %) kuului muuhun henkilöstöön. Näistä 
suurimman (42,4 %) ryhmän muodostivat tietojärjestelmien pääkäyttäjät. Muuhun 
henkilöstöön kuuluvista ryhmän jäsenistä monilla oli tietohallintoon liittyvä 
tehtävänimike. Keskijohtoon tietosuojaryhmän jäsenistä kuului 36,8 prosenttia. Vähiten 
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(25,2 %) ryhmän jäsenistä kuului ylimpään johtoon. Vastanneista (n=59) 
tietosuojavastaavista 84,2 prosenttia toimi tietosuojaryhmän jäseninä. 
 
Tietosuojavastaavan tärkeimpiä yhteistyökumppaneita kysyttiin avoimella 
kysymyksellä. Vastauksista ilmeni, että vastaajista 67,9 prosenttia teki yhteistyötä 
ylimmän johdon kanssa. Näistä neljännes (24,6 %) oli johtavia- tai johtaja-lääkäreitä. 
Yhteistyötä yleisesti organisaation johdon kanssa teki 19,3 prosenttia vastaajista. Muita 
yhteistyökumppaneita ylimmässä johdossa olivat muun muassa hallintoylilääkärit, 
perusturvajohtajat, sosiaali- ja terveysjohtajat, kuntien johtoryhmät sekä sosiaali- ja 
terveystoimen johto. 
 
Organisaatioiden tietohallintoyksikön kanssa teki yhteistyötä 58,3 prosenttia 
vastanneista. Yhteistyötä tehtiin monia eri tehtävänimikkeitä omaavien henkilöiden 
kanssa. Suurimmaksi (26,5 %) yksittäiseksi ryhmäksi nousivat atk-pääkäyttäjät. Muita 
suurempia luokiteltuja ryhmiä en muodostanut. Suurin (41,7 %) yksittäinen yhteistyötä 
tekevä ryhmä oli muiden tai oman organisaation tietosuojavastaavat. 
Tietosuojavaltuutettu ja tietosuojavaltuutetun toimisto oli merkittävä kumppani. 
Vastaajista 32,1 prosenttia teki yhteistyötä heidän kanssaan. Lakimiehen kanssa 
yhteistyötä teki 16,7 prosenttia vastanneista. Yhteistyötä henkilökunnan, esimiesten ja 
tietosuojaryhmän kanssa teki 14,3 prosenttia vastanneista. Vastanneista 8,3 prosenttilla 
yhteistyökumppanina toimi potilasasiamies ja / tai rekisterinpitäjä. Näiden lisäksi oli 
mainittu monia muita yksittäisiä yhteistyökumppaneita. Monien yhteistyökumppanina 
toimi toinen tietosuojavastaava.  
 
Avoimella kysymyksellä kysyttiin johdon tuesta. Yhteistyöhön liittyviä mainintoja 
löytyi useita.  
 ”Toimeksiantoja ja selvityksiä pohditaan yhdessä” 
 ”Ylimpään johtoon suora keskusteluyhteys” 
 ”Ottaa kantaa esille tuotuihin puutteisiin ja ongelmiin”  
 
Tiedon jakaminen 
Teoreettisessa viitekehyksessä yksi toiminnan edellytyksistä on tiedon jakaminen. 




Tietosuoja- ja tietoturva-asioita käsitellään vaihtelevasti eri organisaatioissa (Kuvio 
10.). Eniten (31,4 %) asioista käsitellään organisaatioiden johtoryhmissä. Pelkästään 
tietosuojaryhmissä käsitellään asioita 13,8 prosentissa organisaatioista. Organisaatioista 
12,7 prosentissa tietosuoja- ja tietoturva-asioita käsitellään kolmessa eri ryhmässä eli 
johtoryhmässä, tietoturvaryhmässä ja tietosuojaryhmässä. Yhtä paljon (12,7 %) löytyy 
organisaatioita, joissa näitä asioita käsitellään johtoryhmässä ja tietoturvaryhmässä. 
Asiat käsitellään 9,8 prosentissa organisaatioista sekä johtoryhmässä että 
tietosuojaryhmässä. Kaikkiaan 66,6 prosentissa organisaatioista tietosuoja- ja tietoturva-
asioiden käsittelyssä on mukana johtoryhmä. Ainoastaan tietoturvaryhmässä asioita 
käsitellään 5,9 prosentissa organisaatioista. Vähiten (3,9 %) asioita käsitellään 
organisaation tietoturva- ja tietosuojaryhmissä. Tietoturva- ja tietosuoja-asioita ei 
käsitellä missään edellä mainituista ryhmistä 9,8 prosentissa organisaatioista.  
 
 
KUVIO 10. Tietosuoja- ja tietoturva-asioiden käsittely 
 
Edellä mainittujen lisäksi tietosuoja- ja tietoturva-asioita voidaan käsitellä 
tulosyksikkötasolla tai kaikilla organisaation tasoilla vastuiden mukaisesti. Asioita 
käsitellään myös aluetasoisesti, yhtymän johtoryhmissä tai kuntayhtymän hallituksessa. 
Tarvittaessa asioita käsitellään myös kunnan lautakunnissa, hallituksessa tai jopa 
valtuustossa. Ei missään -ryhmän vastauksissa oli mainittu, että heidän 
organisaatiossaan tietosuoja- ja tietoturva-asioita käsitellään tietohallintotiimissä tai 



















pienemmissä kokoonpanoissa, esimerkiksi johtaja ja palvelupäällikkö tai 
tietosuojavastaava, lakimies ja lääketieteellinen johtaja. 
 
Avoimella kysymyksellä kysyttiin johdon antamasta tuesta. Tiedon jakamiseen 
liittyvissä vastauksissa toivottiin tietoa koulutuksista ja kirjallisuudesta sekä uusista 




Osallistumismahdollisuuksilla tarkoitan tietosuojavastaavan mahdollisuutta osallistua 
erilaisiin tapaamisiin ja koulutuksiin. Tietosuojavastaavan alueella oli järjestetty 
yhteisiä kokoontumisia ja koulutuksia puolella (50 %) vastanneista (n=102). Alueellisia 
koulutuksia tarkennettiin avoimella kysymyksellä. Eniten (29,3 %) alueellisesti 
järjestetyistä koulutuksista liittyi eReseptiin. Aiheena olivat auditointi, tietosuoja ja 
tietoturva. Neljännes (24,4 %) vastaajista (n=41) mainitsi vastauksessaan alueellisten 
tietosuojavastaavien työpajat sekä keskustelut. Nämä koskivat lähinnä sairaanhoitopiirin 
alueita tai seudullisia sosiaali- ja terveystoimi alueita. Tietosuojavastaavan 
lakikoulutuksen mainitsi 17 prosenttia vastanneista. Vastauksissa mainittiin myös 
tietosuojakoulutukset, Tievan järjestämät koulutukset, lainsäädäntöön liittyvät 
koulutukset, potilas- ja asiakastietojärjestelmiin liittyvät koulutukset sekä 
verkkokoulutukset.  
 
Avoimella kysymyksellä selvitettiin, millaista koulutusta tietosuojavastaavat ovat 
ylipäätään saaneet tehtäväänsä (Taulukko 17.). Lähes kolmannes (29,7 %) vastaajista oli 
osallistunut tietosuojavastaavien lakikoulutukseen. Reilu neljänneksellä (26,4 %) oli 
lyhyitä lisäkoulutuksia, joiden sisältöä ei vastauksessa ollut tarkennettu. Osaava 
tietosuojavastaava -koulutuksen oli käynyt 25,3 prosenttia vastaajista. Vastanneista 17,6 
prosenttia oli maininnut itseopiskelun ja perehtymisen. Tietosuojaseminaareihin oli 
päässyt osallistumaan 9,9 prosenttia vastaajista. Saman verran (9,9 %) vastaajista oli 
saanut koulutusta, johon liittyi tietosuojavastaavan tehtävät ja toimenkuva. Suuren osan 
(39,6 %) koulutuksista sijoitin muu koulutus -luokkaan. Nämä koulutukset olivat 
yksittäisiä mainintoja, muun muassa alueelliset koulutukset, Tievan koulutukset, 
tietoturvakoulutukset, eReseptikoulutukset ja tietojärjestelmien pääkäyttäjäkoulutukset. 
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Useampia mainintoja oli lisäksi, että tietosuojavastaava ei ollut saanut mitään 
koulutusta. 
 
TAULUKKO 17. Tietosuojavastaavien tehtäväänsä saama koulutus 
n = 91  
Tietosuojavastaavien lakikoulutus (n=27) 29,7 % 
Lyhyitä lisäkoulutuksia (n=24 ) 26,4 % 
Osaava tietosuojavastaava koulutus (n=23) 25,3 % 
Itseopiskelu ja perehtyminen (n=16) 17,6 % 
Tietosuojaseminaari (n=9) 9,9 % 
Tietosuojavastaavien koulutus (tehtävät ja toimenkuva) (n=9) 9,9 % 
Muu (n=36) 39,6 % 
 
Monivalintakysymyksellä selvitettiin, olivatko tietosuojavastaavat osallistuneet 
yhteisiin tapaamisiin ja koulutuksiin (Taulukko 18.). Eniten (59,8 %) vastanneista oli 
osallistunut tietosuojapäiville. Tietosuojavastaavien lakikoulutukseen oli osallistunut 
lähes puolet (47,1 %) vastanneista. Sairaanhoitopiirin järjestämiin kokoontumisiin oli 
ollut mahdollista osallistua 41,2 prosentilla tietosuojavastaavalla. Vastaajista 37,3 
prosenttia osallistui terveydenhuollon atk-päiville, Tievan järjestämään koulutukseen 
28,4 prosenttia vastaajista sekä Osaava tietosuojavastaava -koulutukseen 23,5 prosenttia 
vastaajista. Edellisen taulukon kanssa esiintyy ristiriitaa, koska edelliset vastaukset 
koottu avoimen kysymyksen perusteella ja alemman taulukon vastaukset 
monivalintakysymyksen perusteella. Avoimen kysymyksen vastauksissa mainitaan 
tietosuojaseminaari ja monivalintakysymyksessä on vaihtoehtona tietosuojapäivät. 
Tulkitsen nämä samaksi koulutukseksi. 
 
TAULUKKO 18. Tietosuojavastaavien osallistuminen tapaamisiin ja koulutuksiin 
n=102  
Tietosuojapäivät 59,8 % 
Tietosuojavastaavien lakikoulutus  47,1 % 
Sairaanhoitopiirin järjestämä kokoontuminen 41,2 % 
Terveydenhuollon atk-päivät 37,3 % 
Tietosuojavastaavien yhdistyksen (TIEVA) järjestämä koulutus 28,4 % 
Osaava tietosuojavastaava koulutus 23,5 % 
 
 
Kysyttäessä tietosuojavastaavien koulutuksen riittävyydestä 54,5 prosenttia oli sitä 
mieltä, että ei ole saanut koulutusta riittävästi. Vajaa kolmannes (31,7 %) vastanneista 
oli mielestään saanut riittävästi koulutusta. Vastaajista 13,9 prosenttia ei osannut sanoa, 
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oliko saanut koulutusta riittävästi. Avoimella kysymyksellä kysyttäessä johdon tuesta 
osallistumismahdollisuuksiin liittyen vastattiin, että johto on mahdollistanut 
koulutuksiin pääsyn sekä jatkuvan koulutuksen mahdollisuuden. 
 
Auttaminen 
Teoreettisen viitekehyksen mukaan toiminnan edellytyksiin kuuluu auttaminen. Johdon 
tuesta kysytyllä avoimella kysymyksellä sain muutaman vastauksen aiheeseen liittyen, 
joissa johto auttaa. 
 ”Konsultaatioapu aina tarvittaessa.” 
 ”Kuuntelee ja ottaa kantaa, kun tuon puutteita ja ongelmia esille …” 
 ”Saan sellaista tukea, jota haluan / osaan pyytää.” 
6.3.2 Kannustus 
 
Teoreettisen viitekehyksen mukaan kannustukseen kuuluvat palkkiot, palaute, rohkaisu, 
vahvistus ja motivointi. Näihin osa-alueisiin on haettu vastauksia avoimella 




Valtaosalle (78,4 %) ei makseta erillistä palkkiota tietosuojavastaavana toimimisesta. 
Vastanneista 17,6 prosenttia saa erillisen palkkion. Kysymykseen ei osannut vastata 4,0 
prosenttia vastanneista. Erillispalkkiot olivat 50 euroa kuukaudessa, 70 euroa 
kuukaudessa tai 100 euroa kuukaudessa. Erillispalkkio saattoi olla myös 10 prosenttia 
tehtäväkohtaisesta palkasta. Osalla vastaajista palkkio oli huomioitu kokonaispalkassa. 
Avoimen kysymyksen vastauksissa ei oltu täysin tyytyväisiä palkkioon. 
 ”Rahallinen korvaus riittämätön vastuuseen nähden” 
 ”Palkkaus kuntoon” 
 
Palaute, rohkaisu, vahvistus, motivointi 
Näihin osa-alueisiin hain vastauksia avoimella kysymyksellä johdon tuesta. Palautetta 
tietosuojavastaavat saivat lähinnä kiitoksena. 
 ”Kiitosta tulee välillä, kun joku sotku on selvitetty tai estetty” 
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Rohkaisusta, vahvistuksesta ja motivoinnista ei vastauksissa löytynyt suoranaista 
mainintaa. Tietosuojavastaavilta kuitenkin kysytään neuvoja, mielipiteitä ja apuja. 
Nämä varmasti rohkaisevat, vahvistavat ja motivoivat tietosuojavastaavaa työssään. 
”Ylin johto huomioi kysymyksin asiantuntijuuteni ennen ratkaisujen 
tekemistä.” 
”Kysymysten ohjaaminen minulle, mielipiteen tiedustelu.” 
6.3.3 Luottamus 
Teoreettisen viitekehyksen mukaan luottamukseen kuuluvat kuuntelu, ymmärtäminen, 
kunnioitus, arvostus ja vastuun antaminen. Vastauksia on etsitty johdon tukeen 
liittyvällä avoimella kysymyksellä sekä muutamilla väittämillä. Avoimen kysymyksen 
vastauksissa esiintyi sekä positiivisia että negatiivisia huomioita johdon toiminnasta.  
 ”Minulta kysytään asioita ja luottavat vastauksiini ja ehdotuksiini.” 
 ”Minuun luotetaan ja odotetaan tuloksia” 





Kyselyssä oli viisi väittämää, joiden tulkitsin kuvaavan kuuntelua (Taulukko 19.). 
Vastaajista 91,0 prosenttia toimi läheisessä yhteistyössä organisaation johdon kanssa. 
Tietosuojan ja tietoturvallisuuden tilasta (88,0 %) ja tietoturvallisuuden 
kehittämistarpeista (91,1 %) tietosuojavastaava raportoi organisaation johdolle. Lisäksi 
95,0 prosenttia vastanneista informoi organisaation johtoa tietosuojaan liittyvistä 
ajankohtaisista asioista. Lähes kaikki (97,0 %) tiedotti yksikön käytänteissä esiin 
tulleista puutteista organisaation johdolle. 
 
TAULUKKO 19. Johdon tuki ja kuuntelu 
 
 
Toimin läheisessä yhteistyössä organisaation johdon kanssa (n=100) 91,0 % 
Raportoin organisaation johdolle tietosuojan ja tietoturvallisuuden tilasta (n=100)  88,0 % 
Raportoin organisaation johdolle tietoturvallisuuden kehittämistarpeista (n=101) 91,1 % 
Informoin organisaation johtoa tietosuojaan liittyvistä ajankohtaisista asioista (n=100) 95,0 % 
Tiedotan organisaation johdolle yksikön käytänteissä esiin tulleista puutteista (n=100) 97,0 % 
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Avoimella kysymyksellä saaduissa vastauksissa monissa oli maininta, että 
tietosuojavastaavaa kuunnellaan.   
 ”Kuuntelemalla ja arvostamalla sekä kysymällä neuvoa.” 
 ”Minua kuunnellaan tietosuojaa ja tietoturvaa koskevissa asioissa.” 
 
Ymmärtäminen ja kunnioitus 
Avoimen kysymyksen vastauksissa mainittiin hyvin vähän ymmärtämisestä. 
Kunnioituksesta ei ollut yhtään mainintaa. 
 ”Ymmärrystä työhön.” 
”Lähiesimies luottaa minuun … Muu johto ei ymmärrä eikä sitoudu 
asiaan.” 
 ”Ottaa tosissaan kaikki esitykset ja arvioinnit” 
”… sairaanhoidon johto on jo muutaman kerran huomauttanut, että 
tietosuojavastaavan toimi ’pitäisi lakkauttaa’.”  
 
Arvostus 
Arvostusta kysyttiin muutamilla väittämillä (Taulukko 20.) sekä lisäksi johdon tukeen ja 
tiesuojavastaavan asiantuntijuuteen liittyvillä avoimilla kysymyksillä. Valtaosa (85,1 %) 
vastaajista koki pystyvänsä vaikuttamaan omien tehtäviensä suunnitteluun. Vastaajista 
12,9 prosenttia oli sitä mieltä, etteivät pystyneet vaikuttamaan tehtäviensä 
suunnitteluun. Suurin osa (77.3 %) oli täysin tai jokseenkin samaa mieltä, että heillä on 
sananvalta omiin töihinsä tietosuojavastaavana. Eri mieltä asiasta oli 17,9 prosenttia 
vastaajista. Valtaosa (87,1 %) vastaajista oli täysin ja jokseenkin samaa mieltä, että 
heillä on mahdollisuus hoitaa tietosuojavastaavan tehtäviä itsenäisesti. 
Tietosuojavastaavista 68,0 prosenttia pystyi tekemään omaan työhönsä liittyviä 
päätöksiä. Vastaajista 16,0 prosenttia oli sitä mieltä, etteivät voi tehdä omaan työhön 
liittyviä päätöksiä. Suurin osa (83,1 %) vastaajista oli täysin tai jokseenkin samaa 
mieltä, että heillä on mahdollisuus vaikuttaa tietosuoja-asioihin organisaatiossa. 
Vastaajista 9,0 prosenttia ei mielestään voinut vaikuttaa tietosuoja-asioihin 
organisaatiossa. Tietosuojavastaavan asiantuntemusta kuunneltiin suurimman osan 
(88,0 %) mielestä. Jokseenkin eri mieltä asiasta oli 4,0 prosenttia vastaajista. 
Enemmistö (78,2 %) oli täysin tai jokseenkin samaa sieltä, että organisaation johto 
huomioi tietosuojavastaavan asiantuntijuuden. Vastaajista 10,9 prosenttia oli kuitenkin 
täysin tai jokseenkin eri mieltä. Suurin osa (89,1 %) vastaajista oli täysin tai jokseenkin 
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samaa mieltä, että pystyi osallistumaan tietosuoja-asioiden suunnitteluun 
organisaatiossa. 
 













Minulla on mahdollisuus vaikuttaa omien 
työtehtävieni suunnitteluun (n=101) 
34,7 % 50,4 % 2,0 % 11,9 % 1,0 % 
Minulla ei ole sananvaltaa omiin töihini 
tietosuojavastaavana (n=101) 
4,0 % 13,9 % 5,0 % 42,6 % 34,7 % 
Minulla on mahdollisuus hoitaa 
tietosuojavastaavan tehtäviä itsenäisesti 
(n=101) 
40,6 % 46,5 % 4,0 % 7,9 % 1,0 % 
En voi tehdä omaan työhöni liittyviä 
päätöksiä tietosuojavastaavana (n=100) 
4,0 % 12,0 % 16,0 % 38,0 % 30,0 % 
Minulla ei ole mahdollisuutta vaikuttaa 
tietosuoja-asioihin organisaatiossa (n=101) 
5,0 % 4,0 % 7,9 % 46,5 %  36,6 % 
Asiantuntemustani kuunnellaan 
organisaatiossa (n=100) 
36,0 % 52,0 % 8,0 % 4,0 % 0,0 % 
Organisaationi johto huomioi 
asiantuntijuuteni tietosuojavastaavana 
(n=101) 
31,7 % 46,5 % 10,9 % 7,9 % 3,0 % 
Osallistun tietosuoja-asioiden suunnitteluun 
organisaatiossa (n=101) 
45,5 % 43,6 % 5,9 % 4,0 % 1,0 % 
 
Avointen kysymysten vastauksista löytyi monia mainintoja arvostuksesta. Vastauksissa 
oli eniten mainintoja työn arvostuksesta ja tietosuojavastaavan mielipiteen kysymisestä. 
Tietosuojavastaavat kokivat arvostuksena myös sen, että heille ohjattiin erilaisia 
kysymyksiä ratkaistavaksi. Toisaalta vastauksissa mainittiin myös negatiivisesta 
arvostuksesta.  
”Kysyy mielipiteitä ja arvostaa kannanottoja.” 
”Antaa vapaat kädet tehdä kaikkea mitä kuuluu, tiedotan johtoa koko 
ajan.” 
”Olen mukana monissa erilaisissa asioita valmistelevissa työryhmissä 
tietosuojavastaavan roolissa.” 





Avointen kysymysten vastauksista luokittelin vastuun antamiseen liittyviä vastauksia. 
Muutamassa vastauksessa oli mainittu vastuun antamisesta. Niissä mainittiin muun 
muassa, että tietosuojavastaava saa toimia itsenäisesti työssään.  
 ”Saan edustaa monipuolisesti erilaisissa projekteissa.” 
 ”Saan kouluttaa monipuolisesti.” 
 ”Saan tehdä erilaisia selvityksiä.” 
 ”Saan vastuuta omasta mielestä hyvin.” 
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7 POHDINTA  
7.1 Tutkimuksen eettisyys  
Eettinen kestävyys on hyvän tutkimuksen edellytyksenä (Tuomi & Sarajärvi 2009, 127). 
Tutkimuseettinen neuvottelukunta on luonut hyvän tieteellisen käytännön ohjeet. 
Tutkimus on suoritettava hyvän tieteellisen käytännön edellyttämällä tavalla, jotta se voi 
olla eettisesti hyväksyttävää, luotettavaa ja saadut tulokset uskottavia. Ohjeessa 
todetaan, että tutkimustyössä tulee noudattaa rehellisyyttä, huolellisuutta sekä 
tarkkuutta. Tutkimuksessa on sovellettava eettisesti kestäviä tiedonhankinta-, tutkimus- 
ja arviointimenetelmiä. Muiden tutkijoiden työn ja saavutusten asianmukainen 
huomioiminen kuuluu eettisen tarkastelun alle. Erityisen tärkeää on esittää läpinäkyvästi 
omat valinnat ja ratkaisut. (TENK 2012). 
 
Tavoitteenani oli tutkia tässä tutkimuksessa organisaatioiden tietosuojavastaavien 
johdolta saatua tukea. Ajatuksenani oli lähteä selvittämään asiaa tietosuojavastaavien 
näkökulmasta, millaisia kokemuksia heillä oli oman organisaation johdolta saamastaan 
tuesta. Tuomi ja Sarajärvi (2009, 129) mainitsevat, että tutkimusaiheen valinta on jo 
eettinen kysymys. Tutkijan eettiset kannanotot tulevat esiin jo tutkijan esitellessä 
tutkimuksen tarkoituksen sekä muotoillessaan tutkimusongelman. (mt.). Pohtiessani 
tutkielmaan aihetta, mietin moneen kertaan, miten muotoilen tutkimuskysymyksen ja 
koko tutkimuksen nimen, jotta se ei vaikuttaisi negatiiviselta. Tutkimuskysymyksiä oli 
alkuvaiheessa useita, mutta vähitellen tutkimuksen edetessä tarkentui aihe itselleni. 
Tutkimuksen nimi muotoutui vasta tutkimuksen tuloksien kirjoituksen yhteydessä. 
 
Tutkimusluvan tarpeen arviointi on tärkeä eettinen kysymys. Tutkimuksen 
kyselylomake laadittiin yhdessä toisen pro gradu -tutkijan kanssa. Pohdimme yhdessä 
tutkimusluvan tarvetta. Toinen tutkija oli yhteydessä Tietosuojavaltuutetun toimistoon, 
josta hän kysyi lakimieheltä neuvoa tutkimusluvan tarpeellisuudesta. Lakimies oli sitä 
mieltä, että meidän ei tarvitse anoa tutkimuslupaa, koska tutkimus ei kohdistu 
henkilötietoihin eikä organisaatioiden rekistereihin. 
 
Tutkijan eettisten ratkaisujen tulee noudattaa Tutkimuseettisen neuvottelukunnan 
laatimia eettisiä periaatteita. Näitä periaatteita ovat tutkittavan itsemääräämisoikeuden 
kunnioittaminen, vahingoittamisen välttäminen sekä yksityisyys ja tietosuoja. 
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Itsemääräämisoikeuteen liittyy tutkimukseen osallistumisen vapaaehtoisuus sekä 
tutkittavalle annettava riittävä tieto. Suostumus voi olla joko suullinen tai kirjallinen tai 
tutkittavan käyttäytymisestä voidaan tulkita suostumus. Jos tutkittava vastaa esimerkiksi 
kyselyyn, voidaan se tulkita suostumukseksi. Tutkittavia on informoitava tutkimuksesta. 
Tutkimuseettisen neuvottelukunnan eettisissä ohjeissa ohjeistetaan informoimaan 
seuraavat asiat: ” 1. tutkijan yhteystiedot, 2. tutkimuksen aihe, 3. aineistonkeruun 
konkreettinen toteutustapa ja arvioitu ajankulu, 4. kerättävän aineiston käyttötarkoitus, 
säilytys ja jatkokäyttö ja 5. osallistumisen vapaaehtoisuus.”.  (TENK 2009). 
 
Eettisiin periaatteisiin kuuluu vahingoittamisen välttäminen. Tällä tarkoitetaan 
henkisten haittojen välttämistä sekä taloudellisten ja sosiaalisten haittojen välttämistä. 
Henkisten haittojen välttäminen edellyttää tutkijalta tutkittavien arvostavaa kohtelua. 
Lisäksi tutkijan on käytettävä tutkittavia kunnioittavaa kirjoitustapaa 
tutkimusjulkaisussaan. Taloudellisten ja sosiaalisten haittojen välttäminen edellyttää 
suunnitelmallista huolellisuutta luottamuksellisten tietojen käsittelyssä ja 
säilyttämisessä. Tutkimus tulee suorittaa huolellisesti ja systemaattisesti. Tulokset 
julkaistaan asiallisesti argumentoiden ja valaisten tasapuolisesti eri näkökulmia. 
Eettisistä periaatteista Yksityisyys ja tietosuoja sisältää 1) tutkimusaineiston suojaamisen 
ja luottamuksellisuuden, 2) tutkimusaineiston säilyttämisen tai hävittämisen sekä 3) 
tutkimusjulkaisut. Tutkimusaineistojen luottamuksellisuus perustuu aineistojen 
käsittelyn, käytön ja säilyttämisen rajauksiin. Aineistoja ei saa käyttää eikä luovuttaa 
muuhun kuin tutkimuskäyttöön. Tutkimusaineistoja saatetaan joutua säilyttämään 
jatkokäyttöä varten. Tällöin on perusteltua poistaa tunnistetiedot. Mikäli aineiston 
säilyttämiselle ei ole tutkimuksen kohteena olleiden lupaa, aineisto on hävitettävä 
tutkimuksen päätyttyä. Tutkimusjulkaisuissa on arvioitava yksityisyyden suojaa. 
Laadullisten tutkimusten tutkimusjulkaisuissa esitettävät suorat aineisto-otteet on 
arvioitava tunnistamisen näkökulmasta.  (TENK 2009). 
 
Tutkimuseettisen neuvottelukunnan eettisiä periaatteita olen pyrkinyt noudattamaan 
parhaan kykyni mukaan. Tutkittavilla on säilynyt itsemääräämisoikeus. 
Tietosuojavastaaville lähetettiin linkki kyselyyn sähköpostilla. Jokainen kyselyyn 
vastannut tietosuojavastaava antoi suostumuksensa vastaamalla kyselyyn. Saman 
sähköpostin liitteenä lähettiin saatekirje, jossa informoitiin tutkimukseen 
osallistumisesta. Saatekirjeessä oli tutkijoiden yhteystiedot sähköpostiosoitteina. 
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Saatekirjeessä kerrottiin tutkimuksen aihe sekä aineistonkeruusta sähköisellä 
kyselylomakkeella. Vastaamiseen arvioitiin käytettävän aikaa noin 30 minuuttia. 
Kerättävän aineiston käyttötarkoituksesta kerrottiin myös saatekirjeessä.  Saatekirjeessä 
puuttui maininta vapaaehtoisuudesta, mutta tulkitsin asian niin, että vastanneet antoivat 
toiminnallaan suostumuksensa tutkimukseen. Lisäksi saatekirjeestä puuttui maininta 
tietojen säilyttämisestä. Kyselyssä ei kuitenkaan kerätty henkilöiden eikä 
organisaatioiden tunnistetietoja, jolloin vastaajien yksityisyys säilyi. Lisäksi 
saatekirjeessä oli mainittu, missä muualla tätä aineistoa tullaan hyödyntämään, jolloin 
vastaajaa oli informoitu asiasta. Tietojen kerääminen ilman tunnistetietoja on mielestäni 
merkittävin asia, jolla vastaajien yksityisyys voidaan turvata.  Vahingoittamisen 
välttämiseksi olen pyrkinyt käyttämään tutkittavia kunnioittavaa kirjoitustapaa. 
Tutkittavilta saamiani vastauksia olen käyttänyt harkiten suorissa lainauksissa, jotta 
yksityisyyden suoja on säilynyt. Kyselyssä ei kysytty tutkittavilta aineiston 
säilyttämislupaa, joten hävitän aineiston tutkimukseni päätyttyä. Eettisten periaatteiden 
noudattaminen mahdollistaa eettisen sitoutumisen, joka ohjaa hyvää tutkimusta. 
Eettinen kestävyys on tutkimuksen luotettavuuden toinen puoli. (Tuomi & Sarajärvi 
2009, 127). 
 
7.2 Tutkimuksen luotettavuus 
  
Tutkimuksen luotettavuutta arvioidaan reliabiliteetilla ja validiteetilla. Reliabiliteetilla 
tarkoitetaan mittaustulosten toistettavuutta. Tämä tarkoittaa sitä, että jos samaa ilmiötä 
toistettaisiin useampia kertoja, millaisia vastauksia saataisiin. Jos vastaukset ovat 
samanlaisia eri mittauskerroilla, niin tutkimus on reliaabeli. (Metsämuuronen 2008, 64). 
Reliaabelius voidaan todeta myös siten, että useampi tutkija arvioi vastauksia ja päätyy 
samaan tulokseen (Hirsjärvi ym. 2010, 231). Olemme toisen tutkijan kanssa 
hyödyntäneet osittain samojen kysymyksien vastauksia tutkimuksissamme ja saaneet 
samanlaisia vastauksia, joka parantaa tutkimukseni reliabiliteettia. 
 
Validiteetilla tarkoitetaan mittarin tai tutkimusmenetelmän kykyä mitata juuri sitä, mitä 
sen pitäisikin mitata. Validiteetti voidaan jakaa vielä ulkoiseen ja sisäiseen 
validiteettiin. Ulkoisella validiteetilla tarkoitetaan sitä, miten yleistettävissä tutkimus on 
ja jos se on yleistettävissä, niin mihin ryhmiin. Sisäisellä validiteetilla tarkoitetaan 
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tutkimuksen omaa luotettavuutta. Tähän liittyy oikea teorian valinta sekä tutkimuksessa 
käytettyjen käsitteiden oikeellisuus eli kuvaavatko tutkimuksessa käytetyt käsitteet 
kohteena olevaa ilmiötä. Tutkimuksen validiteettia parantaa hyvä tutkimusasetelma, 
oikea käsitteenmuodostus sekä oikea otanta. (Metsämuuronen 2008, 55, 64). Olen 
kuvannut tutkimuksessani käsitteitä, jotka liittyvät tietosuojavastaavan 
toimintakenttään, tehtäviin, organisaatioon sekä johdon tukeen. Toimiessani omassa 
organisaatiossa tietosuojavastaavana olen joutunut tutustumaan tietosuojavastaavan 
tehtäviin liittyvään käsitteistöön. Kirjallisuuteen perehtymällä olen lisäksi tutustunut 
tutkittavan ilmiön käsitteistöön. Kirjallisuuteen perustuen muodostin teoreettisen 
viitekehyksen johdon tuesta, joka toimi tutkimukseni viitekehyksenä.  
 
Toisaalta, reliabileetti- ja validiteetti -käsitteiden käyttöä on kritisoitu laadullisessa 
tutkimuksessa siksi, että nämä käsitteet vastaavat lähinnä määrällisen tutkimuksen 
tarpeisiin. (Tuomi & Sarajärvi 2009, 136, Eskola & Suoranta 2000, 211). Eskola ja 
Suoranta (2000, 210) mainitsevat teoksessaan, että laadullisessa tutkimuksessa tutkija 
itse on pääasiallisin luotettavuuden kriteeri. Tutkijan ja tutkittavien välillä ei saisi olla 
sellaista riippuvuussuhdetta, joka voisi vaikuttaa olennaisesti tietojen antamiseen. 
Luotettavuuden arviointi koskee koko tutkimusprosessia. (Eskola & Suoranta 2000, 55, 
210). Toimin itse tietosuojavastaavana, joten tunnen tietosuojavastaavan tehtävät ja 
häneen kohdistetut odotukset. Tämä tutkimus ei ole organisaatiosidonnainen eikä 
tilaustutkimus. En työskentele johtotehtävissä enkä esimiestehtävissä omassa 
organisaatiossa. En myöskään kuulu minkäänlaiseen johtoryhmään organisaatiossani. 
Nämä ei-sidonnaisuudet parantavat luotettavuutta. Toisaalta toiminta 
tietosuojavastaavana sekä yhteistyö muiden tietosuojavastaavien kanssa on muodostanut 
ennakkokäsityksiä tutkimuksen kohteena olevasta ilmiöstä. Olen kuitenkin pyrkinyt 
”unohtamaan” ennakkokäsitykseni ja toimimaan objektiivisena tutkijana.  
 
Kylmän ja Juvakan (2007, 127) mukaan laadullisen tutkimuksen luotettavuutta voidaan 
arvioida muun muassa uskottavuudella, vahvistettavuudella, refleksiivisyydellä ja 
siirrettävyydellä. Uskottavuudella tarkoitetaan tutkimuksen ja sen tulosten 
uskottavuutta. Tutkimuksen reliabiliteettia arvioitiin tutkimustulosten toistettavuudella, 
johon liittyi toisen tutkijan käyttämät samat kysymykset ja niistä saadut tulokset. 
Kyseessä oli osittain samat vastaajat, mutta toisella tutkijalla oli lisäksi tutkittavana 
sosiaalihuollon tietosuojavastaavat. Uskottavuuteen liittyen olen keskustellut toisen pro 
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gradu –tutkielman tekijän kanssa tutkimusprosessista sekä tutkimuksen tuloksista. 
Osittain käytimme samoja kysymyksiä tuloksissamme, joten voimme vertailla tuloksia 
ja todeta niiden olevan samansuuntaisia. Uskottavuutta vahvistaa myös se, että tutkija 
on riittävän pitkän ajan tekemisissä tutkittavan ilmiön kanssa (Kylmä & Juvakka 2007, 
128). Tässä jäin miettimään, mikä on riittävän pitkä aika. Oma tutkimukseni on kestänyt 
nyt reilu puolitoista vuotta. Tutkimukseni teko pysähtyi viime syksynä puoleksi 
vuodeksi. Tänä aikana tutkimuksen kohteena olevaan ilmiöön liittyvät asiat 
”kypsyivät”. Sain etäisyyttä ja erilaista näkemystä asioihin. Tämä aikalisä toi työhön 
monia uusia ajatuksia. Koen tämän vahvistaneen tutkimuksen uskottavuutta.   
 
Vahvistettavuudella tarkoitetaan tutkimusprosessin kirjaamista siten, että toinen tutkija 
voi seurata prosessin kulkua. Olen pyrkinyt kirjaamaan tutkimusprosessin 
mahdollisimman selkeästi ja tarkoin, jotta toinen tutkija voi seurata tutkimuksen 
prosessin kulkua. Vahvistettavuutta tosin pidetään myös ongelmallisena luotettavuuden 
kriteerinä, sillä laadullisessa tutkimuksessa toinen tutkija ei välttämättä päädy samaan 
tulkintaan samasta aineistosta. Laadullisessa tutkimuksessa hyväksytään monia 
todellisuuksia. Erilaiset tulkinnat eivät ole välttämättä luotettavuusongelma, koska 
erilaiset tulkinnat tutkimuskohteesta lisäävät samanaikaisesti ymmärrystä tutkimuksen 
kohteena olevasta ilmiöstä. (Kylmä & Juvakka 2007, 129).  
 
Refleksiivisyydellä tarkoitetaan sitä, että tutkijan on oltava tietoinen omista 
lähtökohdistaan tutkimuksen tekijänä. Tutkijan on arvioitava, miten hän vaikuttaa 
aineistoonsa ja tutkimusprosessiinsa. Lisäksi hänen tulee kuvata lähtökohdat 
tutkimusraportissa. (mt.). Edellä pohtiessani tutkijan ja tutkittavien välillä olevaa 
riippuvuussuhdetta olen jo sivunnut tätä aihetta ennakkokäsityksillä tutkittavasta 
ilmiöstä. Olen kuitenkin pyrkinyt objektiivisuuteen parhaimman kykyni mukaan. Olen 
pyrkinyt toteuttamaan ja raportoimaan tutkimuksen eri vaiheet mahdollisimman 
huolellisesti ja selkeästi. Siirrettävyydellä tarkoitetaan tutkimustulosten siirtoa muihin 
mahdollisiin tilanteisiin (mt.): voidaanko tutkimustulokset siirtää toisille ihmisille, 
ryhmille tai instituutioille? Tutkijan on myös pohdittava, voidaanko tutkimustulokset 
yleistää. Tietosuojavastaavat toimivat asiantuntijoina organisaatioissa. Jos tutkimus 
ajatellaan tehtävän muille asiantuntijoille, niin mielestäni siirrettävyys on mahdollista. 
Erityisesti teoreettisen viitekehyksen siirrettävyys on mahdollista. Teoreettinen 
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viitekehys johdon tuesta toimii myös muissa ympäristöissä kuin terveydenhuollossa ja 
erityisesti erilaisissa asiantuntijaryhmissä. 
 
Kysely kohdistettiin tietosuojavastaaville. Laadullisen tutkimuksen pyrkimyksenä on 
kuvata jotain ilmiötä tai tapahtumaa, ymmärtää tiettyä toimintaa ja antaa teoreettisesti 
mielekäs tulkinta jollekin ilmiölle. Tämän vuoksi on tärkeää, että tietoja kerätään 
henkilöiltä, jotka tietävät tutkittavasta ilmiöstä mahdollisimman paljon tai heillä on 
kokemusta asiasta. Tällöin tiedonantajien valinta tulee olla harkittua ja tutkimukseen 
sopivaa. (Tuomi & Sarajärvi 2009, 85-86). Tutkimukseni kohteena oli johdon tuki 
tietosuojavastaaville tietosuojavastaavien näkökulmasta. Tällöin oikea kohderyhmä oli 
tietosuojavastaavat.  
 
Kohderyhmän tavoitettavuus oli haasteellinen. Tietosuojavastaavien yhteystietoja 
ryhdyttiin etsimään toisen tutkijan kanssa yhdessä. Olin yhteydessä 
Tietosuojavaltuutetun toimistoon tiedustellakseni, löytyykö heiltä tietosuojavastaavien 
yhteystietoja. Tällöin minulle selvisi, että valtakunnallisesti ei ole missään yhtenäistä 
tietoa organisaatioiden tietosuojavastaavista. Sain Tietosuojavaltuutetun toimistosta 
neuvoksi, että kysely kannattaa lähettää kuntien ja sairaanhoitopiirien kirjaamoihin. 
Koska emme voineet lähettää kyselyä suoraan tietosuojavastaaville, niin emme voineet 
tietää, välittivätkö kaikkien kuntien kirjaamot viestin tietosuojavastaavilleen. Emme siis 
voineet tietää, kuinka moni tietosuojavastaava sai kyselyn. Lähetimme kyselyn lisäksi 
TIEVA:lta saadun sähköpostilistan mukaisesti. Tietosuojavastaavan oli mahdollista 
saada tämä kysely kahteen kertaan. Sähköpostin viestissä kehotettiin 
tietosuojavastaavaa vastaamaan vain yhden kerran. Nämä ovat seikkoja, jotka ovat 
saattavat vähentää tutkimukseen osallistumista. 
 
Kysely laadittiin yhdessä toisen pro gradu -tutkijan kanssa, minkä voidaan katsoa 
lisäävän luotettavuutta. Kysymykset perustuivat tutkijoiden teoreettisiin viitekehyksiin. 
Tietosuojavaltuutetun vuonna 2010 toteuttamasta kyselystä valittiin mukaan 
kysymyksiä, joiden vastauksista tutkijoiden oli mahdollista saada lisäarvoa tuloksiinsa. 
Ohjaajat arvioivat kysymykset ennen niiden testaamista. Kyselylomake testattiin 
neljällä henkilöllä, jotka eivät olleet sillä hetkellä tietosuojavastaavia, mutta olivat 
perehtyneet tietosuojavastaavan toimintaan.  
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 Oman tutkimukseni viitekehys ei ollut kuitenkaan tässä vaiheessa aivan valmis. Toinen 
tutkija oli edennyt nopeammin työssään kuin minä. Arvelin kuitenkin voivani laatia 
kyselyn niin, että saisin haluamiini asioihin vastauksen. Myöhemmässä vaiheessa 
huomasin kuitenkin olleeni väärässä. Tutkimuksen lopullinen rajaus tapahtui vasta 
tulosten analyysivaiheessa. Huomasin, että en ollut osannut laatia kyselyn kysymyksiä 
sellaisiksi, että olisin saanut teoreettisen viitekehyksen mukaisiin teemoihin vastauksen. 
Erityisesti kannustukseen ja luottamukseen liittyen vastausten saaminen perustui 
avoimeen kysymykseen johdon tuesta. Näihin alueisiin ei ollut suoraan kohdennettuja 
kysymyksiä. Tämä heikentää luotettavuutta. Lisäksi tutkimuksen heikkoutena voidaan 
pitää vähäistä aiemman tutkimuksen määrää tutkittavasta ilmiöstä. Toisaalta tämä 
tutkimus puutteineenkin lisää tietämystä tietosuojavastaavan ja johdon keskinäisistä 
suhteista ja osaltaan kartoittaa tietosuojavastaavien toimintaa ja sen merkitystä 
organisaatioissa. 
 
7.3 Tutkimuksen tuloksien tarkastelua ja jatkotutkimusaiheet 
 
Tässä tutkimuksessa tutkin organisaation johdon tukea tietosuojavastaavalle 
terveydenhuollon organisaatiossa. Kirjallisuuteen pohjautuen loin tutkimukselle 
teoreettisen viitekehyksen johdon tuesta. Tässä viitekehyksessä johdon tuen elementit 
ovat toiminnan edellytykset, kannustus ja luottamus. 
 
Organisaation johdon on luotava toiminnalle edellytykset, jotta toiminta voidaan 
aloittaa. Toiminnan alkaminen edellyttää pohjan luomista neljälle peruspilarille, joita 
ovat tavoitteet, resurssit, yhteistyö sisältäen tiedonjaon sekä osallistumismahdollisuudet. 
Kaikkiin peruspilareihin liittyy auttaminen, joka on johdon tukitehtävä. Tavoitteista 
sopiminen toimii tehtäväkuvauksen pohjana (Lönnqvist 2000, 160). Tutkimuksessa 
ilmeni, että valtaosalla tehtävät oli kuvattu kirjallisesti, mutta varsin suurelta joukolta 
kirjallinen tehtäväkuvaus puuttui. Ehkä tämän vuoksi myös monien organisaatioissa 
tietosuojavastaavan toimenkuva haki vielä muotoaan, eikä toimenkuvia ollut kuvattu 
selkeästi. Tietosuojavastaavien toimenkuvaan liittyvien vastuiden ja valtuuksien 
kirjalliset kuvaukset puuttuivat puolelta vastanneista tietosuojavastaavista. 
Tehtävänkuvausten, toimenkuvausten sekä vastuiden ja valtuuksien kuvausten 
puuttuminen on mielestäni suuri puute. Osan näistä puutteista selittänee se, että osalla 
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tietosuojavastaavista oli työkokemusta tietosuoja-asioiden parissa alle vuosi tai ei 
lainkaan. Tällöin organisaatioissa ei mahdollisesti ole ehditty vielä tehdä puuttuvia 
kuvauksia. Tietosuojavastaavan nimittäminen organisaatioihin on ollut lakisääteistä jo 
vuodesta 2007 (L 159/2007, L 61/2007). Tosin laissa ei edellytetä tehtävien kirjallista 
määrittelyä. Kirjalliset määrittelyt ovat kuitenkin tietosuojavastaavan, organisaation 
johdon sekä koko organisaation etu. Jos kirjalliset määrittelyt puuttuvat, niin mielestäni 
tietosuojavastaavan toiminnalta puuttuu pohja, johon hän voisi toimintansa perustaa. 
Tietosuojavastaavat toivoivat myös selkeitä määrittelyitä tehtävänkuvasta, valtuuksista, 
vastuista ja oikeuksista. 
 
Tavoitteiden toteuttaminen edellyttää resursseja. Resurssien antaminen 
tietosuojavastaavalle on yksi johdon tukimuoto (Kouzes & Posner 2001, 54). 
Tietosuojavastaavan käytettävissä oleva aika nousi merkittävimmäksi resurssiksi. 
Tutkimus osoitti, että päätoimisia tietosuojavastaavia oli vähän, vaikka organisaatioiden 
koot saattoivat olla suuriakin. Lähes kaikki tietosuojavastaavat toimivat tehtävässä 
oman työn ohella. Haasteelliseksi nousi juuri ajankäyttö tietosuojavastaavan tehtäviin. 
Vajaasta päivästä kolmeen päivään kuukaudessa käytti suurin osa aikaa 
tietosuojavastaavan tehtävien hoitoon. Tietosuojavastaavat kokivat aikaresurssin 
riittämättömäksi ja työmäärän liian suureksi. Lisäresursseiksi toivottiin lisää aikaa, 
lisäkoulutusta, työtiloja sekä työjärjestelyjä. Jäin pohtimaan päätoimisten 
tietosuojavastaavien vähyyttä. Terveydenhuollossa voi olla varsin suuriakin 
organisaatioita, joissa ei ole päätoimisia tietosuojavastaavia. Miten hyvin 
tietosuojavastaavat voivat hoitaa tehtäväkenttänsä, jos heille ei anneta riittävästi 
aikaresursseja? Tutkimus ei anna vastausta siihen, miten toiminta on eri organisaatioissa 
hoidettu. Saattaahan olla, että tietosuojavastaavan tehtäviä on jaettu. Ehkä esimerkiksi 
lokivalvonnan suorittaa joku muu kuin tietosuojavastaava. 
 
Kolmas peruspilari on yhteistyö ja tiedon jakaminen. Yhteistyö edistää tavoitteiden 
toteutumista (Lönnqvist 2000, 160). Johdon tukeen kuuluu saada ihmiset tuntemaan 
itsensä yhteistyökumppaneiksi (Åhman 2004, 34). Hyvin monet tietosuojavastaavat 
tekivät yhteistyötä johdon kanssa, joskaan eivät kaikki. Millaista yhteistyö oli, sitä ei 
tutkimuksessa kartoitettu. Pohdin sitä, arvostaako johto tietosuojavastaavaa lainkaan, 
jos se ei tee yhteistyötä, auta eikä tue tietosuojavastaavaa. Ovatko organisaation 
tietosuoja-asiat tällöin kunnossa?   
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 Tietosuojavastaavat tekivät yhteistyötä myös oman organisaationsa henkilökunnan ja 
tietotekniikkaosaston tai tietohallinnon kanssa. Puolessa organisaatioista oli perustettu 
tietosuojaryhmä. Tämä on hyvä tietosuojavastaavan toimintaa tukeva toimintamuoto. 
Ryhmässä voidaan erilaisten asiantuntijoiden kanssa pohtia yhdessä tietosuojaan 
liittyviä asioita ja ottaa kantaa haastaviinkin asioihin tai tilanteisiin. Tutkimuksessa 
selvitettiin myös tietosuojavastaavan tärkeimpiä yhteistyökumppaneita. Näitä olivat ylin 
johto ja tietohallintoyksikkö. Lisäksi mainittiin monia eriasiantuntijoita, joiden kanssa 
tehtiin yhteistyötä. Tärkeäksi yhteistyökumppaniksi mainittiin muiden tai oman 
organisaation tietosuojavastaavat. Tulosten perusteella tietosuojavastaavat ovat 
löytäneet toisensa. On hienoa, että he tekevät yhteistyötä. Millaista yhteistyötä he 
tekevät, jää jatkotutkimusaiheeksi. 
 
Kun johto tukee positiivisen keinoin, se jakaa tietoa (Kouzes & Posner 2001, 54). 
Tutkimuksessani tulkitsin tietosuoja- ja tietoturva-asioiden käsittelyn tiedon jakamisena. 
Tietoja käsiteltiin hyvin erilaisissa ryhmissä tai niiden kombinaatioissa. Suurimmassa 
osassa organisaatioista johtoryhmä oli mukana tietosuoja- ja tietoturva-asioiden 
käsittelyssä.  Johtoryhmän lisäksi organisaatioiden tietosuoja- ja tietoturvaryhmät olivat 
mukana asioiden käsittelyssä. Pienessä osassa organisaatioista tietosuoja- ja tietoturva-
asioita käsitellään pienemmissä kokoonpanoissa, joka voi olla aivan perusteltua 
varsinkin pienemmissä organisaatioissa. Näissä ei ole välttämättä resursseja perustaa 
erillisiä tietosuoja- tai tietoturvaryhmiä. Tiedon jakamiseen liittyen tietosuojavastaavat 
toivoivat johdolta tietoa koulutuksista, kirjallisuudesta, uusista lakipykälistä, 
muuttuneista määräyksistä sekä mahdollisuutta jakaa asioita. 
 
Neljäs peruspilari on tietosuojavastaavan osallistumismahdollisuudet. Kun johto tukee, 
se antaa osallistumismahdollisuuksia (Kouzes & Posner 2001, 54). 
Osallistumismahdollisuuksilla kartoitettiin tietosuojavastaavan mahdollisuuksilla 
osallistua erilaisiin tapaamisiin ja koulutuksiin. Puolella vastanneista oli järjestetty 
alueellisia koulutuksia tai tilaisuuksia. Koulutukset koskivat lähinnä sairaanhoitopiirin 
alueita tai seudullisia sosiaali- ja terveystoimen alueita. Tietosuojavastaavien oli 
mahdollista lisäksi osallistua tietosuojapäiville, tietosuojavastaavien lakikoulutuksiin, 
Osaava tietosuojavastaava-koulutukseen, tietosuojakoulutuksiin, TIEVA:n 
järjestämisiin koulutuksiin ja muihin lainsäädäntöön tai potilas- ja 
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asiakastietojärjestelmiin liittyviin koulutuksiin sekä lyhyisiin lisäkoulutuksiin. 
Kartoitettaessa tietosuojavastaavien koulutuksen riittävyyttä, tietosuojavastaavat olivat 
sitä mieltä, etteivät olleet saaneet koulutusta riittävästi. 
 
Toinen johdon tuen elementti on kannustus. Johdon tulisi luoda myönteistä 
kannustamista (Lönnqvist 2000, 160). Menestykselliseen johtamiseen kuuluu 
työntekijöiden kannustaminen omaan ajatteluun, asioiden kehittämiseen, 
itseohjautuvuuteen ja uudistumiseen (Åhman 2004, 35). Tavoitteiden saavuttamista 
tuetaan erilaisilla palkkioilla (Jalava & Matilainen 2010, 69). Tutkimukseen osallistujat 
käsittivät palkkioksi rahallisen palkkion. Valtaosa tietosuojavastaavista ei saanut 
minkäänlaista erillistä palkkiota tehtävästään. Osa tutkittavista sai erilliskorvauksen, 
osalla tutkittavista palkkio sisältyi kokonaispalkkaan. Tutkimuksessa kävi ilmi, että 
palkkioon ei oltu tyytyväisiä. Tavoitteiden saavuttamista ja työntekijän itseluottamusta 
voidaan myös tukea palautteella. (Jalava & Matilainen 2010, 69, 167-169). 
Tietosuojavastaavien mielestä he saivat palautetta lähinnä kiitoksena. Johdon 
tehtäväkenttään kuuluu lisäksi motivointi (Jalava & Matilainen 2010, 69). Kun 
työntekijän uskoa itseensä vahvistetaan, suoritukset parantuvat (Kouzes & Posner 2001, 
54). Tietosuojavastaavat kokivat saavansa rohkaisua, vahvistusta ja motivointia siitä, 
että heiltä kysytään neuvoja, mielipiteitä ja apuja. Palautteen, rohkaisun, vahvistuksen ja 
motivoinnin osuutta arvioitiin avoimella kysymyksellä. Kannustukseen liittyvät tulokset 
perustuivat pääasiallisesti avoimeen kysymykseen johdon tuesta. En saanut kaikkiin 
tähän elementtiin liittyviin seikkoihin vastauksia avoimella kysymyksellä. Kannustusta 
olisi pitänyt tutkia täydentävillä kysymyksillä, jotka olisivat kohdentuneet nimenomaan 
kannustukseen, mutta tämäkin jää jatkotutkimuksen aiheeksi. 
 
Johdon tuen kolmas elementti on luottamus. Luottamus on tärkeää kaikessa 
toiminnassa. Luottamuksen syntyminen edellyttää avoimuutta sekä lupausten pitämistä. 
Luottamus muodostuu todennäköisesti vasta sitten, kun toiminnan edellytykset ja 
kannustus ovat kunnossa. Tutkittavat ovat antaneet luottamuksesta sekä positiivisia että 
negatiivisia vastauksia. Yksi tärkeimmistä luottamukseen liittyvistä tekijöistä on 
kuulluksi ja ymmärretyksi tuleminen. Johdon tulisi kuulla työntekijöitä ja kunnioittaa 
heidän mielipiteitään ja samalla arvostaa heitä. Vastuun antaminen työntekijöille viestii 
johdon luottamuksesta. (Åhman 2004, 51-52). Tutkittavien mukaan tietosuojavastaavia 
kuunnellaan. Tietosuojavastaavat raportoivat tai informoivat johdolle erilaisista 
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tietosuojaan tai tietoturvaan liittyvistä asioista. Tällöin he kokevat johdon kuuntelevan 
heitä. Ymmärtämistä arvioitiin avoimella kysymyksellä. Ymmärtämiseen liittyvät 
vastaukset olivat sekä positiivisia että negatiivisia. Arvostukseen liittyen suurin osa 
tietosuojavastaavista koki saavansa arvostusta organisaation johdolta. He pystyivät 
vaikuttamaan omien töidensä suunnitteluun ja saivat hoitaa työnsä itsenäisesti. He 
pystyivät vaikuttamaan tietosuoja-asioihin organisaatiossa. Organisaatioissa kuunneltiin 
tietosuojavastaavaa asiantuntijana ja johto huomioi tietosuojavastaavan 
asiantuntijuuden. Tietosuojavastaavien mukaan johto antaa heille vastuuta. 
 
Mielipiteet johdon tuesta jakaantuivat. Pääasiallisesti tietosuojavastaavat kokivat 
saavansa tukea organisaation johdolta. Eriäviä mielipiteitä ilmeni kuitenkin siinä 
määrin, että se on mielestäni huomionarvoista. Vaikka pääasiallisesti koettiin, että 
organisaation johto loi tietosuojavastaavan toiminnalle toiminnan edellytykset, kannusti 
tietosuojavastaavaa ja luotti häneen, myös negatiivista palautetta tuli. Kaikilla 
tietosuojavastaavilla ei ollut samanlaisia toimintamahdollisuuksia.. Suurimmalla osalla 
oli toiminnalle hyvät lähtökohdat, mutta loppujenkin tietosuojavastaavien toiminnalle 
pitäisi saada luotua samankaltaiset lähtökohdat tietosuojavastaavan tehtävien 
toteuttamiseen.  
 
Johto- ja esimiestehtävissä toimivia tietosuojavastaavia oli melko paljon. Miten tämä 
vaikuttaa tietosuojavastaavan saamaan tukeen? Onko asioiden hoitaminen helpompaa 
johtotehtävissä olevalla tietosuojavastaavalla, kun toimii itse organisaation johdossa? 
Miten johto- tai esimiestehtävissä toimivien aika riittää myös tietosuojavastaavien 
tehtävien hoitamiseen? Organisaation johdon tehtäviin kuuluu huolehtia 
rekisterihallinnosta. Rekisterinpitäjäorganisaation johto on vastuussa henkilötietojen 
käsittelyn lainmukaisuudesta. (Pahlman 2010, 51). Voiko tämä tuoda jääviysongelmia? 
Jatkossa olisi mielenkiintoista tutkia myös sitä, millainen käsitys organisaation johdolla 
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Merkittävimmät oikeusnormit henkilötietojen käsittelyssä terveydenhuollossa  
(mukaellen Ylipartanen 2010, 226) 
 
Oikeusnormi Erityisesti huomioitavaa 
Euroopan ihmisoikeussopimus eli 
yleissopimus ihmisoikeuksien ja 
perusvapauksien suojaamiseksi 
Yksityiselämän suoja (8 artikla) 
Euroopan parlamentin ja 
neuvoston direktiivi (95/46/EY) 
yksilöiden suojelusta 
henkilötietojen käsittelyssä ja 
näiden tietojen vapaasta 
liikkuvuudesta (EY:n 
henkilötietodirektiivi) 
Tietojen tarpeellisuus- ja virheettömyysvaatimus (6 
artikla) 
Tietojen tarkastusoikeus (12 artikla) 
Informointivelvoite (10-11 artiklat) 
Suomen perustuslaki (731/1999) Yksityiselämän suoja (10 §) 
Oikeus tiedonsaantiin viranomaisen asiakirjoista (12 §) 
Henkilötietolaki (523/1999)  
Laki viranomaisen toiminnan 
julkisuudesta (621/1999) 
Viranomaisen asiakirja (5 §) 
Hyvä tiedonhallintatapa (18 §) 
Tiedonsaantioikeudet (3 luku) 
Salassapitovelvoitteet (6 luku) 
Salassapidosta poikkeaminen ja sen lakkaaminen (7 
luku) 
Laki potilaan asemasta ja 
oikeuksista (785/1992) 
Potilaan tiedonsaantioikeudet (5 §) 
Salassapitovelvoitteet (13 §) 
Tietojen luovuttaminen (13 §) 
Potilaan itsemääräämisoikeus (5, 6, 7, 9 ja 13 §) 
Potilasasiakirjojen laatiminen ja säilyttäminen (12 §) 
Laki terveydenhuollon 
ammattihenkilöistä (559/1994) 
Potilaan oikeuksien huomioon ottaminen (15 §) 
Vaitiolovelvollisuus (17 §) 










LIITE 2.          (1/2)   

























koskevien lakien ja muiden 
säännösten soveltamisesta
Dokumentit
Laatia kuvaus rekisterinpitäjän 
henkilötietojen käsittelystä
Varmistaa, että jokainen 
rekisterinpitäjä ja henkilötietojen 
käsittelijä sekä rekisterinpitäjän
mahdollinen edustaja säilyttää 




Avustaa rekisteröityjä heidän 
oikeuksiensa toteuttamisessa, 
kun on syytä epäillä, että 
käsitellyt henkilötiedot ovat 
virheellisiä tai puutteellisia
Henkilökunnan ja rekisteröityjen 
tukeminen tietosuoja-asioissa
Antaa rekisterinpitäjälle tai 
henkilötietojen käsittelijälle 
tietoja ja neuvoja, jotka
koskevat niiden tämän asetuksen 
mukaisia velvollisuuksia, sekä 
dokumentoida






jäseniä henkilötietojen käsittelyä 
koskevista laeista ja muista 
säännöksistä, sekä mahdollisista 
muista rekisterinpitäjän 
henkilötietojen käsittelyä 












Tehtävän sisältö Ruotsi Saksa Suomi Ehdotus EU:ntietosuoja-asetuksesta
Seuranta ja valvonta
Varmistaa, että rekisterinpitäjä 
käsittelee henkilötietoja laillisella 
ja oikealla tavalla sekä hyvien 
tapojen mukaisesti
Varmistaa, että rekisterinpitäjä 
toimii henkilötietojen käsittelyä 
koskevien lakien ja muiden 
säännösten mukaisesti
Henkilötietojen käsittelyn ja 
niiden suojausmenetelmien 
seuraaminen ja valvominen
Seurata rekisterinpitäjän tai 
henkilötietojen käsittelijän 
henkilötietojen suojaan liittyvien 
toimintamenetelmien 
täytäntöönpanoa ja soveltamista, 






Seurata tämän asetuksen 
täytäntöönpanoa ja soveltamista 
ja erityisesti sisäänrakennettuun 
tietoturvallisuuteen liittyviä 
vaatimuksia sekä rekisteröidylle 
ilmoittamista ja rekisteröityjen 
esittämiä pyyntöjä, jotka 








Seurata tietosuojaa koskevan 
vaikutustenarvioinnin laatimista 
rekisterinpitäjän

























johdolle tietosuojan (ja 




johdon osoittamista muista 
tietosuojaa tukevista tehtävistä
  






































LIITE 5. Malli analyysirungosta. 
Johdon tuen elementit 
 Toiminnan edellytykset Kannustus Luottamus 





Resurssit Olen saanut aikaa 
tehtävien hoitamiseen. 
Määrärahoja on saatu 
hankintoihin. Työaikaa 





usein yhdessä. Johto ottaa 
kantaa. Ylimpään johtoon 
suora keskusteluyhteys. 
  
Tiedon jakaminen Tieto koulutuksista ja 
kirjallisuudesta. Tiedotan 




Pääsen koulutuksiin. Olen 
päässyt kokouksiin. 
  
Auttaminen  Konsultaatioapu aina 
tarvittaessa. 
 
Palkkiot  Palkkaus kuntoon.  
Palaute  Johto antaa palautetta  
tehtävästäni. 
 
Rohkaisu  Esimiehiltä kiitosta  
Vahvistus  Esimiehiltä kiitosta  









Kuuntelu   Johto kuuntelee. 
Ymmärtäminen   Ymmärrystä työhön. 
Kunnioitus   Saan edustaa 
monipuolisesti erilaisissa 
projekteissa 
Arvostus   Lähiesimies arvostaa 
työtäni. On kiitelty. Työn 
arvostus. 
Vastuun antaminen   Teen omatoimisesti 
vuosisuunnitelman. Antaa 
vapaat kädet tehdä kaikkea.  
 
 
